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قواعد النشر 

1 -  في حالة قبول مقترح ورقة السياسات للنشر، تؤول كل حقوق النشر للمركز، ولا يجوز 

نشرها في أي مجلة أو دورية أو مؤتمر سواء ورقيا أو إلكترونيا، إلا بعد موافقة هيئة 

التحرير. 

2 - يتم اختيار المحكمين ذوي الخبرة في مجال التخصص. 

Double-Blind Review 3 - يتم تحكيم أوراق السياسات بالسلسلة وفقا لأسلوب

4 - الالتزام بقواعد النشر العلمي الموجودة في دليل المؤلفين.

5 - الالتزام بقواعد الأمانة العلمية والاقتباس العلمي.

6 - الالتزام بالرد على أي استفسارات خلال عملية النشر. 

7 - الالتزام بإجراء التعديلات المطلوبة من قبل هيئة التحكيم.

8 - الالتزام بعدم إجراء أي تعديلات جوهرية على ورقة السياسات بعد إقرار التعديلات من قبل 

لجنة التحكيم.

9 - الالتزام بالمواعيد المحددة لتسليم النسخة النهائية لورقة السياسات.

10 - يتم ترتيب عملية نشر أوراق السياسات في سلسلة أوراق ديموجرافية وفقا لأولوية ورودها 

إلى هيئة التحرير بعد إجازتها من قبل المحكمين، ووفقا أيضا لاعتبارات علمية وفنية قد 

تراها هيئة التحرير.



العملية التحكيمية لسلسة أوراق ديموجرافية

: ي العملية التحكيمية لأوراق السياسات المقدمة على النحو التاليي
هناك عدد من المراحل �ف

1 - مرحلة التقديم

• يتم استقبال الأوراق المُقدمة للنشر في إطار الخطة البحثية التي يضعها المركز.
• يقوم الباحث بتقديم مقترح للدراسة أو ورقة السياسات في حدود 1000 كلمة.

• يتضمــن المقتــرح عرضــا مختصــرا لموضــوع الدراســة، وأهميــة وهــدف الموضــوع محــل البحــث 
والمنهجيــة المســتخدمة ومصــادر البيانــات، بالإضافــة إلــى اســتعراض بعــض الدراســات ذات 

الصلــة بالموضــوع محــل البحــث، وأيضــا تقســيم الدراســة.
• يتــم عــرض المقتــرح علــى هيئــة التحريــر لتقييــم المقتــرح، ويتــم الــرد علــى الباحــث بنتيجــة تقييــم 
المقتــرح خــلال أســبوع مــن تاريــخ التقديــم، لإتاحــة الفرصــة لــه للنشــر فــي مجلــة أخــرى فــي حالــة 

رفــض المقتــرح.
• يتــم الاعتمــاد فــي التحكيــم علــى أســلوب مخفــي الهويــة Double-Blind Review لضمــان 

الكفــاءة والنزاهــة والشــفافية.
• فــي حالــة قبــول المقتــرح، تطلــب هيئــة التحريــر مــن الباحــث تقديــم الدراســة كاملــة خــلال ثلاثــة 

أســابيع، مــع الالتــزام بدليــل المؤلفيــن الخــاص بسلســة أوراق ديموجرافيــة.
• فــي حالــة اســتخدام اســتقصاء أو أي أداة تحليليــة، يتــم تقديــم نســخة كاملــة منهــا إذا لــم توجــد فــي 

متــن الدراســة.

2 - مرحلة التقويم

Double- يتــم الاعتمــاد أيضــا فــي تحكيــم الدراســة كاملــة علــى أســلوب التحكيــم مخفــي الهويــة •
 Blind Review

• يتــم عــرض الدراســة كاملــة علــى هيئــة تحكيــم خارجيــة، تتكــون مــن نخبــة مميــزة مــن الخبــراء ذوي 
الألقــاب العلميــة والعمليــة المتقدمــة، والتــي تتمتــع أيضــا بخبــرة طويلــة فــي مجــال التخصــص. 

• توضــح هيئــة التحكيــم الخارجــي مســتوى الأبحــاث المرســلة إليهــا اعتمــادا علــى اســتمارة تقييــم يتــم 



إرســالها إلــى المحكميــن مــع الدراســة، وتتضمــن الاســتمارة عــددًا مــن المعاييــر لتقييــم الدراســة 
مــن مختلــف الجوانــب، بالإضافــة إلــى تقريــر عــن نقــاط القــوة والضعــف فــي الدراســة والتوصيــات 

المقترحــة. 
• تستغرق عملية التحكيم الخارجي للدراسة فترة زمنية تتراوح من أسبوعين إلى ثلاثة أسابيع.

3 - مرحلة التعديل 

• تُرســل تقاريــر المحكميــن إلــى الباحثيــن لإتمــام التعديــلات المطلوبــة وإرســال الدراســة مــرة أخــرى 
بعــد التعديــل، وذلــك خــلال أســبوع مــن اســتلام الباحــث للتعديــلات، ثــم يتــم التأكــد مــن إتمــام كل 

التعديــلات التــي تــم تقديمهــا فــي اســتمارة التقييــم لاســتكمال باقــي إجــراءات النشــر.

4 - مرحلة النشر 

• فــي هــذه المرحلــة يتــم نشــر أوراق السياســات المقبولــة فــي العــدد المحــدد للسلســلة، وإصــدار العــدد 
بصورتــه النهائيــة. 



عن المؤتمر

فــي إطــار رؤيــة مصــر 2030، والتــي يأتــي علــى رأس أولوياتهــا الارتقــاء 
بجــودة حيــاة المواطــن المصــري، وتماشــيًا مــع المشــروع القومــى لتنميــة 
والــذى  الجمهوريــة،  الســيد رئيــس  فخامــة  تحــت رعايــة  المصريــة  الأســرة 
يســعى للارتقــاء بالخصائــص الســكانية وضبــط النمــو الســكاني، جــاءت فكــرة 
ــى بتحســين جــودة  ــاة” والــذى يُعنَ تدشــين مؤتمــر علمــي بعنــوان “جــودة حي
حيــاة الفــرد والأســرة والخصائــص الســكانية مــن خــلال تهيئــة البيئــة اللازمــة 
فــي الأنشــطة  لدعــم واســتحداث خيــارات جديــدة تعــزز مشــاركة المواطــن 

الصحيــة والثقافيــة والتعليميــة والانمــاط الأخــرى الملائمــة التــي تســاهم فــي تعزيــز جــودة حيــاة الفــرد 
والأســرة، وتوليــد الوظائــف، وتنويــع النشــاط الاقتصــادي، وتعزيــز مكانــة المواطــن المصــرى.

ويُعــد مؤتمــر “جــودة حيــاة”، والــذي تــم عقــده خــلال شــهر مــارس 2022، هــو المؤتمــر العلمــي الأول 
الــذي يخــدم أهــداف المشــروع القومــي لتنميــة الأســرة المصريــة، حيــث جــاء هــذا المؤتمــر ليســلط 
الضــوء علــى أحــد أهــم مجــالات البحــوث والسياســات الأســرع نمــوًا واهتمامًــا فــي العالــم فــي الوقــت 
الحالــي، والمتمثــل فــي مجــال السياســات الداعمــة للارتقــاء بجــودة حيــاة المواطــن وتحســين الخصائــص 
الســكانية بجمهوريــة مصــر العربيــة، وهــو مــا يهــدف إليــه المشــروع القومــي لتنميــة الأســرة المصريــة.

ومــن هنــا، يهــدف هــذا المؤتمــر إلــى الوقــوف علــى مفاهيــم جــودة الحيــاة ورفــاه الأفــراد والمجتمعــات، 
والانتقــال مــن الفهــم الضيــق للتنميــة بمؤشــراتها الماديــة التقليديــة إلــى مفهــوم يرتبــط بالعيــش الكريــم 
للمواطــن وكيفيــة بنــاء نمــوذج اقتصــادي جديــد للتنميــة يحقــق جــودة الحيــاة، وتوســيع مفهــوم القضيــة 
الســكانية بحيــث أنــه لا يقتصــر فقــط علــى محــور الصحــة الإنجابيــة وتنظيــم الأســرة، والتعــرف علــى 
مســؤولية الأطــراف ذات الصلــة )الأفــراد، المنظمــات، المجتمــع المدنــي، الحكومــات( بقضيــة تحقيــق 

جــودة الحيــاة، والاضطــلاع علــى ســبل الاســتفادة مــن مختلــف العلــوم للوصــول الــى جــودة الحيــاة.

ــا، حيــث حَظــى بمشــاركة  وفيمــا يتعلــق بالمشــاركة والتحكيــم، يعــد مؤتمــر “جــودة حيــاة” مؤتمــرًا دوليً
دوليــة مــن عــدد مــن الــدول )الإمــارات العربيــة المتحــدة- فلســطين- الجزائر-مصــر(. وتقــدم إلــى 
المؤتمــر عــدد )120( ورقــة سياســات، وقُبــل منهــا عــدد )50( ورقــة سياســات. وقــد تــم قبــول أوراق 
السياســات باللغتيــن العربيــة والانجليزيــة فــي إطــار خمســة محــاور متعلقــة بجــودة حيــاة المواطــن، وهــي: 
محــور التمكيــن الاقتصــادي للمــرأة، ومحــور الصحــة الإنجابيــة، والمحــور الثقافــي والإعلامــي، ومحــور 
التحول الرقمي، والمحور التشــريعي والأمني. وقد مرت عملية تحكيم أوراق السياســات المقدمة بعدد 
مــن المراحــل، وهــي: مرحلــة التقديــم، ومرحلــة التقويــم، ومرحلــة التعديــل، ومرحلــة النشــر. وتشــمل هــذه 
الإصــدارة علــى عــدد مــن أوراق السياســات التــي تــم قبولهــا للنشــر بدوريــة سلســلة أوراق ديموجرافيــة، 

والتــي تصــدر عــن المركــز الديموجرافــي بالقاهــرة منــذ عــام 2021.
                                                                      أ.م.د.أميرة تاوضروس

مدير المركز الديموجرافي بالقاهرة
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علــى الســكان فــي مصــر
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تأثير التحول الرقمي والشمول المالي على السكان في مصر
)الواقع والتحديات(

د. علياء عبد الرؤوف عامر1
م. أحمد محمد الدسوقي2 

ملخص

تناولت هذه الورقة تشخيصا لواقع وتحديات التحول الرقمي والشمول المالي في مصر في ضوء جهود الدولة المصرية 
منذ انطلاق وزارة الاتصالات وتكنولوجيا المعلومات عام 1999 حيث استعرضت أبرز الجهود المبذولة والتحديات 
الناتجة ومنها التحديات المرتبطة بضعف البنية التكنولوجية، وتحديات التحول للحكومة الرقمية ومنها قيود التمويل 
والبيروقراطية والفساد والفجوات الرقمية كالأمية، وتحديات الشمول المالي في ضوء السياسات العامة الحالية للدولة. 
واخُتتمت الورقة بالسياسات البديلة في مجال التحول الرقمي التي يمكن أن تساهم في تعزيز الشمول الرقمي والمالي 
على حد سواء ومنها ضرورة توافر إستراتيجية للتحول الرقمي؛ والاعتماد على سياسات تمويلية بالشراكة مع القطاع 

الخاص في تنفيذ وتشغيل مشروعات التحول الرقمي؛ والتحول إلى الخدمات والبنوك الرقمية.

الكلمات الدالة: التحول الرقمي، الشمول المالي، الخدمات الرقمية، الفجوات الرقمية، الحكومة الرقمية

1 باحث ومحاضر ورئيس وحدة تكافؤ الفرص بالمركز الديموجرافي بالقاهرة

2 خبير تحليلات البيانات والذكاء الاصطناعي بشركة داياموند للاستشارات
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مقدمة
ــة المصريــة إلــى التحــول الرقمــي باعتبــاره إحــدى روافــد التنميــة منــذ تســعينيات القــرن الماضــي حيــث  تســعى الدول
تســاهم التحــولات الرقميــة فــي تعزيــز التنميــة المســتدامة؛ وبذلــت الحكومــة المصريــة جهــودا كبيــرة فــي تعزيــز البنيــة التحتية 
الرقميــة والمعلوماتيــة، وميكنــة الخدمــات الحكوميــة، والاســتثمار فــي العنصــر البشــري، وغيــر ذلــك مــن جهــود؛ ومــع 
هــذا احتلــت مصــر مراكــز متأخــرة علــى المؤشــرات العالميــة المرتبطــة بالتحــول الرقمــي ومنهــا مؤشــر تنميــة الحكومــة 
الإلكترونيــة الصــادر عــن الأمــم المتحــدة حيــث احتلــت مصــر المرتبــة 111 عالميــا والمرتبــة 9 أفريقيــا علــى المؤشــر فــي 
عــام UN, 2020, p.44( 2020(، حيــث تُعتبــر الحكومــة الرقميــة هــي قلــب منظومــة التحــول الرقمــي فــي أي دولــة.

تُعــرف  الذكيــة أو الحكومــة اللاورقيــة؛  الرقميــة أو الحكومــة  إلــى الحكومــة  وتشــير الحكومــة الإلكترونيــة أيضــا 
الأمــم المتحــدة الحكومــة الإلكترونيــة علــى أنهــا »اســتخدام الإنترنــت والويــب لتقديــم الخدمــات والمعلومــات الحكوميــة 
الحكومــة  »اســتخدام  بأنهــا  تُعرفهــا  والتنميــة  الاقتصــادي  التعــاون  منظمــة  أمــا   ،)UN, 2002, p.1( للمواطنيــن« 
لتكنولوجيــا المعلومــات والاتصــالات الحديثــة وتطبيقهــا علــى جميــع الوظائــف الحكوميــة وعلــى نحــو أكثــر دقــة. يمكــن 
لتكنولوجيــا الإنترنــت ومــا يرتبــط بهــا أن تقــدم إمكانــات التشــبيك التــي تدعــم التحــول فــي الهيكليــات والعمليــات الحكوميــة« 
)OECD, 2001, p.2(. أمــا التحــول الرقمــي يٌعــرف بشــكل عــام بأنــه »مجموعــة الإجــراءات التــي تنفذهــا المؤسســة 
لدمــج التكنولوجيــا الرقميــة فــي جميــع مجــالات الأعمــال، والتــي تــؤدي إلــى إحــداث تغييــر جــذري فــي تقديــم المؤسســة 
للقيمــة للعمــلاء حيــث تســتخدم المؤسســة تقنيــات رقميــة مبتكــرة لإجــراء تحــولات ثقافيــة وتشــغيلية تتوافــق بشــكل أفضــل 

مــع متطلبــات العمــلاء المتغيــرة«.
يُعــرف الشــمول المالــي بشــكل عــام بأنــه »تدفــق أكبــر كميــة مــن النقــد عبــر البنــوك والقنــوات الرســمية«، وتســعى 
الحكومــة المصريــة منــذ عــام 2016 إلــى تعزيــز الشــمول المالــي وإدمــاج فئــات الســكان المختلفــة اقتصاديــا وتقليــل 
الاعتمــاد علــى النقــد حيــث تســعى الحكومــة المصريــة بالتعــاون مــع القطــاع المصرفــي إلــي اعتمــاد نظــم الدفــع الإلكترونــي 
كبديــل عــن نظــم الدفــع النقــدي وتعزيــز الإنترنــت البنكــي والمعامــلات المصرفيــة الرقميــة وخلافــة. ويٌتوقــف تعزيــز الشــمول 
علــى تعزيــز التحــول الرقمــي، فالقنــوات الرقميــة تعــزز مــن الاندمــاج المالــي وتســهل التعامــل المالــي والمصرفــي فعلــى 

لت التــداول الإلكترونــي للأمــوال. ســبيل المثــال المحافــظ الإلكترونيــة ســهَّ
واجهــت الحكومــة المصريــة تحديــات عديــدة أثــرت علــى معــدلات التحــول الرقمــي والاندمــاج المالــي، وعلــى أهــداف 
فــي  الســكان  نقــدي، وكذلــك علــى مســتويات رفاهيــة  التحــول لاقتصــاد رقمــي واقتصــاد لا  المختلفــة ومنهــا  التنميــة 
الحصــول علــى الخدمــات المختلفــة الحكوميــة والمصرفيــة وغيرهــا بمســتويات عاليــة مــن الرفــاه والجــودة، ومــن أبــرز 
هــذه التحديــات التــي واجهــت سياســات التنميــة الرقميــة والشــمول المالــي للحكومــة المصريــة هــي التحديــات المرتبطــة 
بالتمويــل حيــث يعــد سياســات تمويــل مشــروعات الحكومــة الرقميــة هــي أحــد التحديــات بســبب عجــز الموازنــة العامــة 
للدولــة، والتحديــات المرتبطــة بالبيروقراطيــة الإداريــة فالجهــاز الإداري المصــري ضخــم ومعقــد ومتداخــل الاختصاصــات، 
والتحديــات المرتبطــة بالتعليــم مثــل الأميــة الهجائيــة الرقميــة فالأميــون هــم إحــدى الفجــوات التنمويــة، والتحديــات المرتبطــة 

بتعزيــز البنيــة التحتيــة الرقميــة حيــث يٌعتبــر النفــاذ الرقمــي هــو أحــد التحديــات الرئيســية، وغيــر ذلــك مــن تحديــات.
وتهــدف هــذه الورقــة إلــى اســتعراض الجهــود والتحديــات المرتبطــة بالتحــول الرقمــي والشــمول المالــي فــي مصــر 

بالإضافــة إلــى تأثيراتهــا علــى الســكان مــع الوقــوف علــى أبــرز السياســات لمواجهتهــا. 
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مشكلة الدراسة
علــى الرغــم مــن الجهــود الحثيثــة التــي بذلتهــا الدولــة منــذ تســعينيات القــرن الماضــي علــى كافــة المحــاور التشــريعية 
والتنفيذيــة والتنظيميــة، إلا أن كل هــذه الجهــود مــا زالــت تتعــارض مــع تباطــىء الحكومــة المصريــة نحــو التحــول الرقمــي 
والاندمــاج المالــي؛ ممــا أثــر علــى وضــع مصــر علــى الخريطــة الإقليميــة والدوليــة وكذلــك علــى الفئــات الســكانية المختلفــة 

أيضــا وجــودة حياتهــم فــي تعزيــز مســتوى الرفاهيــة وتقليــل مســتويات الفســاد.
وقد حصلت مصر في مؤشــر تنمية الحكومة الإلكترونية الصادر عن الأمم المتحدة المراكز 111، 114، 108 
للأعــوام 2020، 2018، 2016 علــى التوالــي؛ أمــا علــى المســتوى الأفريقــي احتلــت المراكــز 9، 8، 7، علــى نفــس 
المؤشــر لنفــس الأعــوام الســابق ذكرهــا؛ وقــد ســبقها العديــد مــن الــدول الأفريقيــة علــى رأســها موريشــيوس وجنــوب أفريقيــا 
وتونــس. أمــا علــى المســتوى العربــي، فقــد ســبق مصــر العديــد مــن الــدول العربيــة علــى نفــس المؤشــر ومنهــا الإمــارات 
العربيــة المتحــدة والمملكــة العربيــة الســعودية والبحريــن والمملكــة الأردنيــة الهاشــمية. وعلــى مســتوى الــدول الأساســية 
فــي منطقــة الشــرق الأوســط وشــمال أفريقيــا )MENA Region(، فقــد ســبق مصــر كل الــدول الأساســية فيمــا عــدا 
الجمهوريــة الإســلامية الإيرانيــة وهــي المملكــة العربيــة الســعودية والإمــارات العربيــة المتحــدة والجمهوريــة التركيــة بحســب 

نفــس المؤشــر.3
ويعانــي مختلــف شــرائح الســكان مــن التعامــل الحكومــي علــي المســتوى الميدانــي، وذلــك بســبب تكــدس المصالــح 
الحكوميــة بالمتعامليــن ومســتوى البيروقراطيــة والإجــراءات وكميــة الأوراق المتداولــة، وتنامــي الفســاد الإداري بســبب 
اتصــال المتعامليــن بالموظفيــن الحكومييــن عبــر التعامــلات الحكوميــة المختلفــة، وكذلــك الحــال علــي مســتوى تــداول 
النقــد؛ فــإن أغلــب النقــد يتــم تداولــه بالطــرق العاديــة »الــكاش« بــدلا مــن التــداول الإلكترونــي للأمــوال الــذي يعتمــد علــي 
القنــوات الإلكترونيــة والرقميــة، وبالتالــي ضعــف مســتويات التحــول الرقمــي أثــرت ســلبا علــي الشــمول المالــي والاقتصــاد 

الــلا نقــدي.
 ،)Computerization of Services( يعتمد الجهاز التنفيذي الحكومي، في تقديم الخدمات العامة على الميكنة
وعــدم القــدرة علــى نقــل الطلــب علــى الخدمــات الإلكترونيــة الحكوميــة حيــث مــا زالــت الأولويــة فــي تقديــم الخدمــات العامــة 
عبــر القنــوات التقليديــة الورقيــة حتــى وإن توافــرت القنــوات الإلكترونيــة والرقميــة )Digital Services( بســبب العديــد 

مــن التحديــات الإداريــة والتنظيميــة والفجــوات الرقميــة مثــل الأميــة.
واتســاقا مع ما ســبق، تتضح أن المشــكلة محل الدراســة تتمثل في تباطؤ معدلات التحول الرقمي والاندماج المالي 
فــي مصــر بســبب العديــد مــن التحديــات علــى الرغــم مــن جهــود الحكومــة المصريــة علــى مــدار مــا يقــرب مــن ثلاثــة عقــود.

جهود الحكومة المصرية والتحديات الراهنة وتأثيرها على السكان
تركــزت جهــود الحكومــة المصريــة فــي التحــول الرقمــي منــذ بــدء إنشــاء مركــز المعلومــات ودعــم اتخــاذ القــرار التابــع 
لمجلــس الــوزراء، ومــن ثــم إنشــاء وزارة للاتصــالات وتكنولوجيــا المعلومــات بموجــب القــرار الجمهــوري رقــم 379 لســنة 
1999 لتكــون الــوزارة المســئولة عــن المجــالات المرتبطــة بالاتصــالات والمعلوماتيــة ومنهــا ملــف الحكومــة الإلكترونيــة 
والتحــول الرقمــي، وكــذا الأعمــال المرتبطــة بتطويــر البنيــة التحتيــة التكنولوجيــة والمعلوماتيــة؛ وقــد أســندت برنامــج الميكنــة 
وإتاحــة الخدمــات الحكوميــة عبــر روافــد جديــدة كالإنترنــت والتليفــون لــوزارة الدولــة للتنميــة الإداريــة عــام 2004 بموجــب 
القــرار الجمهــوري رقــم 323 لســنة 2004 التــي تــم نقــل اختصاصاتهــا لــوزارة التخطيــط والمتابعــة والإصــلاح الإداري 
ســابقا- وزارة التخطيــط والتنميــة الاقتصاديــة حاليا-عــام 2014 بموجــب قــرار رئيــس مجلــس الــوزراء رقــم 1234 لســنة 

.2014
3 EGDI. )2016:2020(.UN, New York, Available at: https://publicadministration.un.org/egovkb/en-us/About/
Overview/-E-Government-Development-Index, Accessed on: 25/02/2022.
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أمــا خــلال فتــرة مــا قبــل ثــورة 25 ينايــر، فقــد تركــزت جهــود الحكومــة المصريــة علــي تعزيــز البنيــة التحتيــة للاتصــالات 
والإنترنت من خلال منح تراخيص لثلاثة مشــغلين للاتصالات لتشــغيل خدمات الاتصالات اللاســلكية بجانب المشــغل 
الوطنــي وهــي الشــركة المصريــة للاتصــالات؛ وذلــك بهــدف توفيــر خدمــات اتصــالات وإنترنــت متعــددة ســلكي ولاســلكي،  
وقد زاد عدد مســتخدمي الإنترنت من 300 ألف مســتخدم عام 1999 إلي 23 مليون مســتخدم عام 2010، بينما زاد 
عــدد مســتخدمي التليفــون الثابــت مــن 4.9 مليــون مشــترك عــام 1999 إلــي 9.6 مليــون مشــترك عــام 2010، أمــا عــن 
مســتخدمي الهاتــف المحمــول فقــد ارتفــع مــن 650 ألــف مشــترك عــام 1999 إلــي 70.6 مليــون مشــترك عــام 2010؛ 
كمــا عملــت الحكومــة المصريــة علــي نشــر نــوادي التكنولوجيــا وبيــع أجهــزة الكمبيوتــر بهــدف تعزيــز البنيــة الرقميــة لــدى 
المؤسســات والأفــراد،  وزادت عــدد نــوادي التكنولوجيــا مــن 30 ناديــا عــام 1999 إلــي 2152 ناديــا عــام 2010 )وزارة 
الاتصــالات وتكنولوجيــا المعلومــات، ســنوات مختلفــة(؛ وعلــي صعيــد مكاتــب البريــد زاد عــدد المكاتــب ليصــل إلــى 3770 
مكتبــا بحلــول عــام 2010 حيــث يلعــب البريــد دورا هامــا فــي تســليم وثائــق ومســتندات الحكومــة الإلكترونيــة للمتعامليــن 
الحكوميين، كما تركزت جهود الحكومة المصرية خلال هذه الفترة على إنشــاء وتشــغيل الخدمات الرقمية الاسترشــادية 
Egypt.( ومشــروع بوابــة الحكومــة المصريــة الإلكترونيــة ،)Tansik( مثــل تطبيــق تنســيق الثانويــة العامــة الإلكترونــي

gov.eg(. ويوضــح الشــكل )1( تطــور خدمــات الاتصــالات والإنترنــت خــلال فتــرة مــا قبــل الثــورة.

الشكل 1.
تطور خدمات الاتصالات والإنترنت خلال الفترة )1999 – 2010(

المصدر: وزارة الاتصالات وتكنولوجيا المعلومات. )سنوات مختلفة(. الكتيب السنوي.

كمــا تركــزت أيضــا جهــود الحكومــة المصريــة خــلال نفــس الفتــرة )مــا بعــد ثــورة 25 ينايــر(، علــي نشــر الخدمــات 
الرقميــة وميكنــة الجهــات الحكوميــة بجانــب تطويــر البنيــة التحتيــة الرقميــة؛ فقــد قامــت الحكومــة المصريــة بتنفيــذ بوابــات 
إلكترونيــة للــوزارات والمحافظــات والعديــد مــن الهيئــات والمصالــح الحكوميــة، وتعزيــز البنيــة المعلوماتيــة بتكامــل مــا 
يقــرب مــن 83 قاعــدة بيانــات حكوميــة  بهــدف تعزيــز التحــول الرقمــي، كمــا دشــنت وزارة الاتصــالات بوابــة مصــر 
الرقميــة )digital.gov.eg( بغــرض تكويــن منصــة رقميــة موحــدة للمتعامليــن مــع الخدمــات الحكوميــة التــي توفــر 103 
خدمــات رقميــة للمواطنيــن بنهايــة عــام 2021 )وزارة الاتصــالات وتكنولوجيــا المعلومــات، 2021(، وهــو مــا يمثــل 
% مــن إجمالــي عــدد الخدمــات الحكوميــة البالــغ عددهــا 1150 خدمــة مــع تســعير هــذه الخدمــات بأعلــى مــن  حوالــي 9 
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الخدمــات الورقيــة الحكوميــة؛ وذلــك بجانــب مشــروع بورســعيد الرقميــة وهــو مشــروع استرشــادي لتطويــر الخدمــات الرقميــة 
بالمحافظــات.

بذلــت وزارة التخطيــط والتنميــة الاقتصاديــة مجهــودات كبيــرة علــي صعيــد ميكنــة الجهــات الحكوميــة، فقــد انتهــت 
بحلــول عــام 2019 مــن ميكنــة 239 نيابــة مــرور، وميكنــة 196 وحــدة مــرور، وميكنــة 94 مكتــب ســجل تجــاري، 
وتطويــر 119 محكمــة، وتطويــر 89 قســم شــرطة، وتطويــر 29 قســم طــب شــرعي، بالإضافــة إلــى ربــط 62 جهــة 
حكوميــة مــن خــلال منظومــة تبــادل البيانــات الحكوميــة )الموقــع الرســمي لــوزارة التخطيــط والتنميــة الاقتصاديــة(؛ كمــا 
نجحــت وزارة التخطيــط والتنميــة الاقتصاديــة فــي تســليم 95 مركــزا مــن المراكــز التكنولوجيــة المتنقلــة للجهــات المختلفــة 
العــبء عــن  الخدمــات الحكوميــة لتخفيــف  تقديــم  المالييــن 2021/2020، وذلــك لتطويــر وســائل  العامييــن  خــلال 

المواطنيــن وزيــادة فاعليــة الخدمــات الحكوميــة.
وقامــت الــوزارة بتطويــر البنيــة التحتيــة الرقميــة، وذلــك بتنفيــذ مشــروع ربــط حوالــي 32 ألــف مبنــي حكومــي علــى 
مســتوى الجمهوريــة بشــبكة الأليــاف الضوئيــة بهــدف تعزيــز بنيــة الاتصــالات والانترنــت بالمصالــح والجهــات الحكوميــة، 
بالإضافــة إلــى إن قامــت الــوزارة بالتعــاون مــع وزارة التربيــة والتعليــم بتنفيــذ مشــروع ربــط 2500 مدرســة حكوميــة بشــبكة 
الألياف الضوئية؛  بالإضافة إلى ذلك  قامت وزارة الاتصالات وتكنولوجيا المعلومات بتنفيذ مشــروع رفع كفاءة شــبكة 
الانترنــت عــام 2019 باســتثمارات بلغــت 30 مليــار جنيــة؛ ممــا نتــج عنــه مضاعفــة ســرعة الإنترنــت، ويوضــح الشــكل 

)2( تطــور عــدد مســتخدمي خدمــات الاتصــالات والانترنــت فــي مصــر خــلال فتــرة مــا بعــد الثــورة.

الشكل 2.
تطور خدمات الاتصالات والإنترنت خلال الفترة )2020-2011(

المصدر: وزارة الاتصالات وتكنولوجيا المعلومات. )سنوات مختلفة(. الكتيب السنوي.

ويتضــح مــن الشــكل )2( أن هنــاك زيــادة فــي عــدد مســتخدمي الإنترنــت وخدمــات الاتصــالات وهــو مــا يعنــي اهتمــام 
الحكومــة بتعزيــز بنيــة الاتصــالات والنفــاذ إلــى الإنترنــت إلا أن هــذه الجهــود لــم تصــل بعــد إلــى المســتوى المنشــود حيــث 

بلــغ عــدد مســتخدمي الإنترنــت فــي عــام 2020 حوالــي 57 مليــون مشــترك مــن جملــة الســكان.
علــى صعيــد المحــور التشــريعي، قــد تــم صــدور عــدة تشــريعات متعلقــة ببرنامــج الحكومــة الإلكترونيــة والتحــول الرقمــي 

ويوضح جدول )1( التشــريعات المتعلقة بالحكومة الإلكترونية والتحول الرقمي في مصر.
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الجدول 1.
التشريعات المتعلقة بالحكومة الإلكترونية والتحول الرقمي في مصر

الملامح الرئيسيةرقم التشريعالتشريع

تنظيم نشاط خدمات التوقيع الإلكتروني وغيرها من 15 لسنة 2004قانون تنظيم التوقيع الإلكتروني
الأنشطة في مجال المعاملات الإلكترونية وصناعة 

تكنولوجيا المعلومات، وإصدار وتجديد التراخيص 
اللازمة لمزاولة هذه الأنشطة؛ وتقديم المشورة الفنية بشأن 

المنازعات المرتبطة بها.

تحديد التزامات وواجبات مقدمي الخدمات الرقمية، ومنح 175 لسنة 2018قانون مكافحة جرائم تقنية المعلومات
الصفة القانونية للأدلة الرقمية؛ ووضع عقوبات لجرائم 

تقنية المعلومات مثل جرائم الدخول الغير مشروع، 
والاعتداء علي سلامة البيانات، والاعتداء على البريد 
الإلكتروني أو المواقع والحسابات الخاصة وغيرها من 

جرائم.

قانون تنظيم استخدام وسائل الدفع غير 
النقدي

تنظيم استخدام وسائل الدفع غير النقدي، وتحصيل 18 لسنة 2019
المدفوعات الحكومية بوسائل الدفع غير النقدي.

تنظيم وحماية البيانات الشخصية على مستوى حماية 151 لسنة 2020قانون حماية البيانات الشخصية
حقوق الشخص المعني بالبيانات وشروط جمع ومعالجة 
البيانات، وتحديد التزامات المتحكم ومعالج البيانات في 

ضوء شروط المعالجة التي أقرها القانون.
المصدر: من إعداد الباحثين استنادا إلى الجريدة الرسمية.

وبرغــم صــدور العديــد مــن التشــريعات المرتبطــة بالتحــول الرقمــي إلا أنهــا غيــر مفعلــة بالقــدر الكافــي ومنهــا تفعيــل 
الأختــام والتوقيعــات الإلكترونيــة حيــث مــا زالــت اللوائــح المصريــة تدعــم اســتخدام الأختــام والعلامــات المائيــة التقليديــة 
علــى حســاب نظيرتهــا الإلكترونيــة وهــو مــا يعــزز الطلــب علــى الخدمــات الحكوميــة الورقيــة علــى حســاب نظيرتهــا 

الرقميــة.
بدأ القطاع المصرفي بالتعاون مع الحكومة المصرية في تعزيز الشمول المالي بالإضافة لجهود الدولة في منظومة 
التحول الرقمي؛ ومنها تعزيز المدفوعات الإلكترونية بمختلف الجهات الحكومية بتطبيق منظومة تحصيل المستحقات 
 ،)POS Machine( المالية الحكومية إلكترونيا وذلك بنشر ماكينات الدفع الإلكتروني في مختلف الجهات الحكومية
إضافة إلى إتاحة العديد من الخدمات المصرفية عبر التطبيقات والحلول الرقمية في مختلف البنوك والاستفادة من 
التكنولوجيا المالية )Fin Tech(، وكذا تعزيز المحافظ الإلكترونية وخدمات التحويل الإلكتروني للأموال عبر مزودي 
الخدمات مثل شركات فوري وفودافون وخدماتي وغيرها مع التكامل مع البنوك في هذا الشأن؛ كما أطلق البنك المركزي 
مبادرة لنشر ماكينات الصراف الآلي بكافة محافظات الجمهورية والتي تهدف إلى نشر ما يقرب من 6500 ماكينة 
صراف آلي جديدة بحلول ديسمبر 2021 بالإضافة إلى 13600 ماكينة متوفرة حتى منتصف 2020 )البنك المركزي 

المصري، 2020(، وهو ما يعني أن كل ماكينة تخدم ما يزيد عن 7000 مواطن وهو عدد قليل نسبيا.
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ويمكــن اســتخلاص أبــرز النتائــج مــن جهــود الحكومــة المصريــة فــي التحــول الرقمــي والشــمول المالــي منــذ تســعينيات 
القــرن الماضــي علــى النحــو التالــي:

• بلـوغ نسـبة التحـول الرقمـي للخدمـات العامـة 9 % مـن إجمالـي الخدمـات العامـة )103 خدمـات عامـة مرقمنـة مـن 
إجمالـي 1150 خدمـة عامـة(، وهـي نسـبة منخفضـة بالمقارنـة بالإطـار الزمنـي البالـغ حوالـي ثلاثـة عقـود ممـا أثـر 

سـلب علـى رفاهيـة السـكان وجـودة الحيـاة والضغـط علـى المصالـح الحكوميـة بالمتعامليـن.
• ارتفاع عدد مستخدمي الإنترنت ليسجل نحو 68.5 مليون مستخدم في شهر يونيو 2022، وفقا لبيانات الجهاز 
المركـزي للتعبئـة العامـة والإحصـاء، بينمـا كانـت نحـو 59.7 مليـون مسـتخدم فـي شـهر يونيـو عـام 2021، بزيـادة 

بلغت نحو 8.8 مليون مسـتخدم.
• قيـام الحكومـة المصريـة علـى تنفيـذ مشـروعات التحـول الرقمـي، وذلـك لدعـم عمليـة التنميـة المسـتدامة مـن خـلال 
تطويع أدوات تكنولوجيا المعلومات والاتصالات والعمل على تحسين الخدمات الأساسية التي تضمن حياة كريمة 

للمواطـن فـي التعليـم والصحـة والبيئـة
• إطـلاق مشـروع البنيـة المعلوماتيـة المصريـة، والـذي يحقـق عـدة أهـداف ومـن أهمهـا بنـاء وإتاحـة بنيـة معلوماتيـة 
مكانيـة متكاملـة للحكومـة المصريـة، باسـتخدام أحـدث التقنيـات والتكنولوجيـا المتطـورة فـي مجـال تصويـر الأقمـار 
الصناعيـة واسـتخدام التصويـر الجـوي، وذلـك لإنتـاج خرائـط الأسـاس الموحـدة للدولـة، وإنتـاج جميـع التقاريـر المكانيـة.

• توجـه مصـر نحـو التحـول إلـى الاقتصـاد الرقمـي، مـن خـلال إجـراء إصلاحـات هيكليـة تضمنـت: إنشـاء المجلـس 
القومـي للمدفوعـات، إنشـاء المجلـس الأعلـى للأمـن السـيبراني، وإنشـاء المجلـس الأعلـى للتحـول الرقمـي، فضـلا عـن 
إطـلاق مصـر الاسـتراتيجية الوطنيـة للتجـارة الإلكترونيـة فـي 2017، بالتعـاون مـع منظمـة الأمـم المتحـدة للتجـارة 
والتنميـة »إنكتـاد«، فـي إطـار تشـجيع التجـارة الإلكترونيـة، وتدشـين مشـروع البنيـة المعلوماتيـة المصريـة لربـط أكثـر 

مـن 70 قاعـدة بيانـات حكوميـة ببعضهـا.
• تأكيد خطة التنمية الاقتصادية والاجتماعية للعام المالي 2023/2022 قيام الحكومة من خلال وزارة التخطيط 
والتنمية الاقتصادية على المسـاهمة بفاعلية في دعم توجه الدولة للتحول الرقمي وتحسـين جودة الخدمات المقدمة 
للمواطنيـن علـى مواصلـة تنفيـذ مشـروعات تطويـر خدمـات المحليـات، وتشـمل المشـروعات تطويـر دواويـن عمـوم 
إنشـاء  فـي  والتوسـع  الجديـدة  العمرانيـة  والمجتمعـات  والمـدن  بالأحيـاء  التكنولوجيـة  المراكـز  وتطويـر  المحافظـات 
المراكـز التكنولوجيـة المتنقلـة )سـيارات الخدمـة المتنقلـة والتـي بلغـت نحـو 182 مركـز تكنولوجـي متنقـل(، وكذلـك 
التوسـع فـي إنشـاء مراكـز ومجمعـات الخدمـات الحكوميـة النموذجيـة المتكاملـة )مركـز خدمـات مصـر( والتـي تقـدم 

الخدمـات الجماهيريـة للمواطنيـن بأعلـى جـودة.
• تقـدم مصـر فـي تصنيـف مؤشـر نضـج الحكومـة الرقميـة  لعـام 2022 الصـادر مؤخـرا عـن البنـك الدولـي؛ حيـث 
صنفـت مصـر ضمـن مجموعـة الـدول الرائـدة فـي الحكومـة الرقميـة بالتصنيـف )A( وهـو أعلـى فئـة فـي المؤشـر الذى 
يقيس أربعة محاور رئيسية خاصة بالحكومة الرقمية وهم تقديم الخدمات الحكومية الرقمية، ودعم النظم الحكومية 
الأساسـية )الميكنـة(، والمشـاركة والتواصـل الرقمـي مـع المواطـن، وممكنـات الحكومـة الرقميـة؛ موضحـا أن مصـر 
كانـت ضمـن الـدول  ذات الأداء المرتفـع جـدا بالتصنيـف )B( وفقـا لتقريـر البنـك الدولـي عـام 2020؛ بنسـبة نضـج 
0.649؛ بينمـا حققـت عـام 2022 نسـبة نضـج بلغـت 0.751 متجـاوزة المتوسـط العالمـي البالـغ 0.552، وكذلـك 

أعلـى مـن المتوسـط الإقليمـي لمنطقـة الشـرق الأوسـط وشـمال أفريقيـا الـذي يبلـغ 0.595.
• قيـام البنـك المركـزي المصـري بصياغـة اسـتراتيجية الشـمول المالـي )2022-2025(، بمـا يهـدف إلـى تعزيـز 
الشـمول المالي للمجتمع وتحقيق النمو الاقتصادي، وتأتي هذه الاسـتراتيجية اسـتكمالا ودعما للجهود التي اتخذها 
المالـي فـي مصـر علـى مـدار  الشـمول  البنـك المركـزي المصـري- مـن مبـادرات ومشـروعات- لتعزيـز معـدلات 
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السـنوات السـابقة، حيـث ارتفعـت تلـك المعـدلات مـن 33 % فـي عـام 2017، إلـى 56.2 % بنهايـة 2021.
• اهتمام الحكومة المصرية ممثلة في البنك المصري بتطبيق وإرساء مفهوم الشمول المالي عبر إطلاق العديد 
من المبادرات الداعمة لهذا التوجه، من أهمها:  مبادرة حساب لكل مواطن:  ضم أكبر عدد من فئات المجتمع 
إلى النظام المالي عبر تشجيع المواطنين على فتح حسابات بنكية، ومبادرة التمويل العقاري:  والتي أطلقها البنك 
وأسعار مخفضة  سنة   20 لمدة  جنيه  مليارات   10 مبلغ  تخصيص  بموجبها  وتم   ،2014 فبراير  في  المصري 
للبنوك لتقوم بإعادة إقراضها لمحدودي ومتوسطي الدخل بسعر عائد متناقص بمشروعات الإسكان بالمجتمعات 
العمرانية، كما سمحت مبادرة البنك المركزي الخاصة بالتمويل العقاري بالحصول على القرض بفائدة بسيطة بعد 
% لمتوسطي الدخل و  تخفيض نسبة الفائدة لتتراوح بين 5 % إلى 7 % لمحدودي الدخل حسب دخل الفرد، و8 
10.5 % لفوق متوسطي الدخل بشرط ألا يتجاوز سعر الوحدة 950 ألف جنيه.  وقد لاقت هذه المبادرة إقبالا 
كبيرا من المواطنين لانخفاض نسبة الفائدة على القرض وسهولة الحصول عليه، الأمر الذي جعل البنك يقر رفع 
إجمالي الأموال المخصصة للمبادرة من 10 إلى 20 مليار جنيه، ثم أطلقت الدولة في مارس 2021 مبادرة أخرى 
للتمويل العقاري للشرائح محدودة ومتوسطة الدخل وتمتد مدة السداد بها إلى 30 عاما وبسعر فائدة مخفض يصل 
مليار جنيه، ومبادرة تمويل المشروعات الصغيرة والمتوسطة: من   100 مبلغ  الدولة  لها  %، وخصصت   3 إلى 
خلال تمويل المشروعات الصغيرة والمتوسطة والتي تم إطلاقها في يناير 2016 بشريحة 200 مليار جنيه بفائدة        
5 % متناقصة للمشروعات الصغيرة لكافة الأنشطة سواء الصناعية أو التجارية أو الخدمية )وقد تم إلغاء المبادرة 
لتمويل  المتوسطة  للمشروعات  الثابتة  لتمويل الأصول  متناقصة   %  7 2019/1(، وبفائدة  التجاري في  للنشاط 
% متناقصة لتمويل المشروعات المتوسطة لتمويل رأس  القطاع الزراعي والصناعي والطاقة المتجددة، وبفائدة 12 
المال العامل للمشروعات الصناعية والزراعية والطاقة المتجددة )قد تم إلغاء المبادرتين الأخيرتين في 2019(، وقد 
% متناقص  أطلق البنك المركزي مبادرة أخرى في 2019/12 لدعم الأنشطة الصناعية والزراعية بسعر فائدة 8 
للشركات التي يزيد حجم مبيعاتها عن 50 مليون جنيه سنويا، وخدمات الدفع عن طريق الهاتف المحمول: أصدر 
البنك المركزي في نوفمبر 2016 الإصدار الجديد للقواعد المنظمة لخدمات الدفع باستخدام الهاتف المحمول في 
خطوة نحو تحقيق المزيد من الشمول المالي، تعمل على تحقيق توسيع نطاق مقدمي الخدمة ليشمل مكاتب البريد 
وفروع الشركات متناهية الصغر والجمعيات الأهلية للوصول لأكبر عدد ممكن من المواطنين، وتقديم جميع أنواع 
خدمات الدفع والتحصيل الإلكتروني داخل الجمهورية، بالإضافة إلى تقديم خدمات مالية جديدة عن طريق الهاتف 

المحمول، مثل صرف الرواتب، تحصيل أقساط التمويل متناهي الصغر فضلا عن المدفوعات الحكومية.

تحديات التحول الرقمي والشمول المالي
تواجه الحكومة عدة تحديات رئيسية للتحول الرقمي والشمول المالي التي سنتناولها على النحو التالي:

1. ضعف البنية التحتية التكنولوجية

تتخطــى مصــر المتوســط العربــي والعالمــي فــي تغطيــة الجيــل الثالــث للمحمــول؛ حيــث تشــير تقاريــر الاتحــاد الدولــي 
للاتصــالات أن نســبة التغطيــة وصلــت إلــى حوالــي 98.7 % مــن الســكان فــي مصــر حتــى عــام 2018؛ فــي حيــن أن 
متوســط التغطيــة للمتوســط العربــي 88 % ومتوســط التغطيــة العالمــي87.9 %؛ أمــا عــن تغطيــة الجيــل الرابــع للمحمــول 
% مــن الســكان فــي مصــر فــي نفــس الفتــرة، فــي حيــن أن متوســط التغطيــة العربــي 50.9 % ومتوســط  وصلــت إلــى 61 
التغطيــة العالمــي 76.3 %، وهــو مــا يعنــي أن مصــر أعلــي مــن المتوســط العربــي وأقــل مــن المتوســط العالمــي )الاتحــاد 

الدولــي للاتصــالات، 2018(. 
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وقــد أدخلــت مصــر خدمــات المحمــول للجيــل الثالــث )3G( والرابــع للمحمــول )4G(، لكنهــا لــم تشــرع بعــد فــي 
إدخــال تقنيــات الجيــل الخامــس )5G(؛ والتــي يمكــن أن تســاعد الحكومــة المصريــة علــى توظيــف التقنيــات الناشــئة فــي 
تطويــر الخدمــات الحكوميــة الإلكترونيــة، وتحتــل مصــر المرتبــة الرابعــة فــي إفريقيــا فــي ســرعة الإنترنــت الثابتــة )وزارة 
الاتصــالات وتكنولوجيــا المعلومــات، 2021(. علــى مســتوى ســرعة الإنترنــت الثابــت )Fixed Broadband(؛ وعلــي 
الرغــم مــن جهــود وزارة الاتصــالات وتكنولوجيــا المعلومــات فــي تعزيــز ســرعة وجــودة الإنترنــت الثابــت حيــث ضخــت 
الشــركة المصريــة للاتصــالات التابعــة للــوزارة اســتثمارات بقيمــة 1.6 مليــار دولار منــذ منتصــف عــام 2018 لتطويــر 
البنيــة التحتيــة للاتصــالات وتحويــل كابــلات الاتصــالات مــن نحــاس لفايبــر )مركــز الأهــرام للدراســات الاجتماعيــة 
والتاريخيــة، 2021، ص 38(، إلا أنــه يظــل أقــل مــن متوســط الســرعة العالمــي بحســب المؤشــرات الدوليــة ومنهــا 
مؤشــر أوكلا العالمــي؛ حيــث احتلــت مصــر المرتبــة 96 عالميــا علــى المؤشــر فــي ســرعة الإنترنــت الثابــت فــي ديســمبر 
2021 بمتوســط ســرعة 45 ميجابايت/الثانيــة بينمــا المتوســط العالمــي بلــغ 123 ميجابايت/الثانيــة؛ وقــد احتلــت مصــر 
علــي صعيــد إنترنــت الموبايــل )Mobile Broadband(، المرتبــة 107 عالميــا بمتوســط ســرعة 25 ميجابايت/الثانيــة 
بمتوســط ســرعة أقــل مــن المتوســط العالمــي الــذي بلــغ 71 ميجابايت/الثانيــة لنفــس الفتــرة،4 ويوضــح الشــكل )3( تطــور 

عــدد مســتخدمي الإنترنــت فــي مصــر خــلال الفتــرة مــن )2020-2015(.

الشكل 3. 
تطور عدد مستخدمي الإنترنت في مصر خلال الفترة )2020-2015(

المصدر: وزارة الاتصالات وتكنولوجيا المعلومات. )سنوات مختلفة(. الكتاب السنوي 

ويتضــح مــن الشــكل )3( أن نســبة مســتخدمي الإنترنــت عبــر الهاتــف النقــال أعلــي بكثيــر مــن نظيــره عبــر التليفــون 
الثابــت حيــث بلغــت نســبة المســتخدمين عبــر الهاتــف النقــال حوالــي 45.5 مليــون مســتخدم بينمــا بلــغ عــدد المســتخدمين 

عبــر الهاتــف الثابــت حوالــي 3.5 مليــون مســتخدم وهــو مــا يؤكــد علــى أهميــة الهواتــف النقالــة فــي النفــاذ الرقمــي.
وعنــد رصــد نســبة الأفــراد المســتخدمين للإنترنــت فــي مصــر؛ نجــد أن نســبة 57.5 % فــي عــام 2019/2018 وهــو 
مــا يمثــل مــا يقــرب مــن ثلثــي عــدد الســكان تقريبــا )وزارة الاتصــالات وتكنولوجيــا المعلومــات، 2020(؛ حيــث تعتبــر البنيــة 

التحتيــة تحديــا رئيســا للتحــول الرقمــي حيــث إن النفــاذ للإنترنــت وجــودة النفــاذ أحــد أعمــدة التحــول الرقمــي.

 https://www.speedtest.net/global-index 2021 4 الموقع الرسمي الإلكتروني لمؤشر أوكلا العالمي لعام
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ويوضــح الشــكل )4( الأغــراض الرئيســية لاســتخدام الإنترنــت فــي مصــر وتتركــز فــي التواصــل، متابعــة الأخبــار 
والأحــداث، ومشــاهدة الأفــلام والمقاطــع، والتســلية؛ ولا تتضمــن الاســتخدامات التعامــل الرقمــي أو إنهــاء المعامــلات 
الحكوميــة عبــر الإنترنــت أو البحــث عــن الوظائــف أو تــداول الأمــوال مــع اســتخدام محــدود للإنترنــت فــي الأغــراض 

التجاريــة.

الشكل 4.
الأغراض الرئيسية لاستخدام الإنترنت في مصر

Data Peroral. )2022(. Digital Egypt. المصدر: مُترجم بواسطة الباحثين استنادا إلى

ومــن هنــا يمكــن اســتخلاص أن أهــم التحديــات الرئيســية فــي التحــول الرقمــي تكمــن فــي ضعــف البنيــة التحتيــة 
التكنولوجيــة.

2. الفجوات الرقمية

تُعتبــر الفجــوات الرقميــة مــن أهــم التحديــات التــي تواجهــه المجتمعــات والحكومــات علــى حــدٍ ســواء، وســيتم تنــاول 
فــي تأخــر تطــور الحكومــة  التــي تواجــه المجتمــع والحكومــة المصريــة لمــا لهــا مــن دور رئيســي  الفجــوات الرقميــة 

الشــمول الرقمــي. الإلكترونيــة واختــراق 

الأمية  2.1
تٌعتبر الأمية بشقيها الهجائية والرقمية إحدى الفجوات الرقمية في مصر حيث تتفشى الأمية الهجائية في مصر، 
% من إجمالي الجمهورية )الجهاز المركزي للتعبئة  فبحسب تعداد السكان 2017 بلغت نسبة الأمية الهجائية 25.8 
العامة والإحصاء، 2017(، مما يعني أن ما يزيد عن ربع سكان مصر أميون لا يقرءون ولا يكتبون، وتمثل الأمية 

إحدى أخطر الفجوات الرقمية حيث يستحيل على الأميين التعامل الإلكتروني بشكل عام.
أمــا الأميــة الرقميــة فهــي غيــاب المعــارف والمهــارات الأساســية للتعامــل مــع الآلات والأجهــزة والمخترعــات الحديثــة 
وفــي مقدمتهــا الحاســوب والوســائل الرقميــة، وتمثــل مصــر الرقميــة رؤيــة وخطــة شــاملة وتُعــد بمثابــة حجــر الأســاس 
لتحويــل مصــر إلــى مجتمــع رقمــي. وترتكــز الحكومــة المصريــة فــي بنــاء مصــر الرقميــة -بحســب وزارة الاتصــالات 
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وتكنولوجيــا المعلومــات- علــى ثلاثــة محــاور أساســية، وهــي التحــول الرقمــي، والمهــارات والوظائــف الرقميــة، والإبــداع 
الرقمــي وتعتمــد هــذه المحــاور علــى أســس مهمــة، وهــي تطويــر البنيــة التحتيــة الرقميــة وتوفيــر الإطــار التشــريعي 
التنظيمــي؛ ممــا يعنــي أن مكافحــة الأميــة الرقميــة علــى رأس أولويــات التحــول الرقمــي فــي مصــر، وتمثــل أن الأميــة 
بشــقيها الهجائيــة والرقميــة تحــد كبيــر أمــام التحــول الرقمــي والشــمول الرقمــي ممــا يســتلزم معــه تدخــل الحكومــة ومواجهــة 

هــذا التحــدي الكبيــر.

ذوي الصعوبات والاحتياجات الخاصة  2.2

يُعتبــر الأفــراد ذوي الصعوبــات مــن الفجــوات الرقميــة وبخاصــة ذوو الصعوبــات مــن الدرجــة الكبيــرة حيــث يصعــب 
% وفقــا  عليهــم التعامــل الإلكترونــي أو اســتخدام التقنيــات الرقميــة؛ وتصــل نســبة الأفــراد ذوي الصعوبــات إلــى 10.64 
لتعــداد مصــر 2017 )الجهــاز المركــزي للتعبئــة العامــة والإحصــاء، 2017(، ويتضــح مــن ذلــك أن ذوي الصعوبــات هــم 
إحــدى الفجــوات الرقميــة التــي يصعــب مكافحتهــا نظــرا لأنهــا حــالات مرضيــة بعكــس الأميــة التــي يمكــن مكافحتهــا ممــا 
يســتلزم توظيــف التقنيــات البازغــة والابتــكار فــي الحلــول الرقميــة الحكوميــة لإدمــاج هــذه الفئــة وتعزيــز الشــمول الرقمــي.

2.3 المصريون المقيمون بالخارج

يُعتبــر المصريــون المقيمــون بالخــارج إحــدى الفجــوات الرقميــة، حيــث يتعامــل المغتــرب مــع الحكومــة المصريــة مــن 
خــلال الســفارات لإنهــاء المعامــلات الحكوميــة، ولا يحتــاج المغتــرب إلــى كافــة الخدمــات الحكوميــة مثــل الصحــة أو الدعــم 
والتموين؛ ولكنه يحتاج خدمات بعينها مثل إصدار وتجديد الأوراق الثبوتية كشــهادات الميلاد وجوازات الســفر وبعض 
خدمات الشــهر والتوثيق مثل إصدار التوكيلات وبعض خدمات التأمينات والمعاشــات، كما أن الخدمات الرقمية التي 
تٌقــدم للمغتربيــن يلزمهــا خدمــات لوجســتية مثــل خدمــات البريــد لتســليم الوثائــق الحكوميــة الصــادرة، لــذا يعُتبــر المصرييــن 
بالخــارج إحــدى الفجــوات الرقميــة نظــرا لعددهــم الكبيــر كمــا هــو واضــح بجــدول )2( بمــا فيــه مــن أعــداد ونســب المصرييــن 
المقيميــن بالخــارج وفقــا لمنطقــة الإقامــة بنهايــة عــام 2016؛ حيــث يبلــغ عددهــم وفقــا لتعــداد الســكان 2017 حوالــي 
9.5 ملاييــن مغتــرب، وكذلــك تنــوع أماكــن إقامتهــم كمــا هــو موضــح فــي الجــدول، ويتبيــن مــن النتائــج تركــز المصريــون 

بالخــارج فــي المنطقــة العربيــة تليهــا دول الأميركتيــن ثــم الــدول الأوروبيــة علــى الترتيــب.

الجدول 2. 
 أعداد ونسب المصريين المقيمين بالخارج وفقا لمنطقة الإقامة بنهاية عام 2016

النسبة%عدد المصريين بالخارجمنطقة الإقامة

6,236,05065.9المنطقة العربية

1,249,75513.2الدول الأوربية

14,0010.1المنطقة الآسيوية

340,0003.6أستراليا

1,584,60116.7دول الأميركتين

46,2670.5المنطقة الإفريقية

9,470,674100الإجمالي
المصدر: الجهاز المركزي للتعبئة العامة والإحصاء. )2017(. تعداد السكان والمنشآت.
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ومــن هنــا يتضــح أن المصرييــن بالخــارج هــم إحــدى الفجــوات الرقميــة بســبب طبيعــة الخدمــات الحكوميــة التــي 
يطلبونهــا والتــي تســتلزم خدمــات بريديــة ولوجســتية بجانــب الخدمــات الرقميــة وكذلــك بعــض خدمــات التوقيــع الإلكترونــي 
علــى الرغــم مــن عــدم وجودهــم داخــل حــدود الدولــة ممــا يســتلزم ابتــكار حلــول رقميــة لســد هــذه الفجــوة وتعزيــز الشــمول 

الرقمــي.

2.4  كبار السن
يُعتبــر كبــار الســن إحــدى الفجــوات الرقميــة؛ حيــث يركــز كبــار الســن علــى الخدمــات الصحيــة والاجتماعيــة بســبب 
الشــيخوخة والتقاعــد وعــدم قــدرة معظمهــم علــى مواكبــة التطــور وبخاصــة فــي الفئــات الأقــل حظــا فــي التعليــم، ومــن هنــا 
تكمــن الأهميــة لســد هــذه الفجــوة الرقميــة، ويوضــح جــدول )3( تقديــر عــدد الســكان وفقــا لفئــات الســن )60 +( والنــوع 
فــي 2021/1/1 تعــداد كبــار الســن طبقــا للبيانــات الــواردة عــام 2021. ويتضــح مــن الجــدول أن نســبة كبــار الســن هــي 
7.9 % مــن إجمالــي ســكان مصــر، وهــي نســبة لا يجــب إغفالهــا ويجــب أن يكــون هنــاك حلــول رقميــة لمواجهــة الطلــب 

مــن هــذه الفئــة علــى الخدمــات الحكوميــة ممــا يســاهم علــى ســد هــذه الفجــوة وتعزيــز الشــمول الرقمــي.

الجدول 3.
تقدير عدد السكان وفقا لفئات السن 60+ والنوع في 2021/1/1

% من إجمالي السكانجملةإناثذكورفئات السن

64 - 601,545,6401,526,3173.071,9573.0

69 - 651,166,2361,183,1442,349,3802.3

74 - 70692,734715,2731,408,0071.4

79+590,625609,5291,200,1541.2

3,995,2354,034,2638,029,4987.9الإجمالي
المصدر: الجهاز المركزي للتعبئة العامة والإحصاء. )2021(. مصر في أرقام 2021 - السكان، ص 6.

2.5 الفقراء
الأجهزة  اقتناء  بسهولة  يمكنهم  لا  فالفقراء  النامية،  الدول  في  وبخاصة  الرقمية  الفجوات  إحدى  الفقراء  ويُعتبر 
الإلكترونية أو الاشتراك في الخدمات التكنولوجية مثل الإنترنت مما يجعلهم يمثلون إحدى الفجوات الرقمية المعقدة. فقد 
بلغت نسبة الفقراء في مصر 29.7 % وفقا لمقياس الفقر الوطني عام 2020/2019 )الجهاز المركزي للتعبئة العامة 
والإحصاء، 2020(، وهو ما يعني أن حوالي ثلث السكان يقع تحت خط الفقر وفقا لمقياس الفقر القومي. ويبين الشكل 
الذي  الفترة )2020/2019-2000/1999(،  القومي في  الفقر  الفقراء في مصر وفقا لمؤشر  )5( تطورات نسبة 
يوضح زيادة الفقراء في مصر خلال الفترة المذكورة لتصل إلى 29.7 % في العام 2020/2019 من جملة السكان أي 
ما يقارب ثلث سكان مصر وهي ما تٌعتبر إحدى الفجوات الرقمية التي واجهت برنامج الحكومة الإلكترونية في مصر.
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الشكل 5.
تطور نسبة الفقراء وفقا لمؤشر الفقر القومي خلال الفترة )2020/2019-2000/1999( 

المصدر: الجهاز المركزي للتعبئة العامة والإحصاء. )2020(. بحث الدخل والإنفاق والاستهلاك 2020/2019، 94.

3. التحديات المرتبطة بتطور ونضج الحكومة الرقمية

تٌعتبــر الحكومــة الرقميــة هــي قلــب منظومــة التحــول الرقمــي؛ فالتحــول الحكومــي الرقمــي عــادة مــا يصاحبــه تحــول 
رقمــي للقطــاع الخــاص والأهلــي فــي مصــر. لــم تصــل بعــد الحكومــة المصريــة لمســتوى الحكومــة الرقميــة التــي تعتمــد 
علــى الوســائل الرقميــة وتقنيــات ويــب 2.0 بــل ترتكــز الحكومــة المصريــة علــى الميكنــة وإتاحــة الخدمــات الإلكترونيــة التــي 
تعتمــد علــى الأجهــزة علــى حســاب الحكومــة الرقميــة أو الحكومــة الذكيــة )الدســوقي، 2022، ص 56(؛ ويواجــه ملــف 
الحكومــة الإلكترونيــة فــي مصــر عــدة تحديــات علــى الرغــم مــن الدعــم السياســي مــن فخامــة رئيــس الجمهوريــة وجهــود 

الحكومــة المصريــة؛ أبرزهــا مــا يلــي:
قيود التمويل   3.1

تتطلــب الحكومــة الإلكترونيــة تمويــلا كبيــرا ومســتمرا لضمــان اســتدامة تشــغيل وتأميــن الأنظمــة الإلكترونيــة الحكوميــة 
بعــد بنائهــا مــع إحلالهــا فــي حالــة الشــيخوخة والتقــادم. ولقــد نجحــت الــدول الأكثــر تطــورا فــي توفيــر الاعتمــادات الماليــة 
% مــن ميزانيتهــا الســنوية فــي  المطلوبــة لبرامــج الحكومــة الإلكترونيــة فعلــى ســبيل المثــال اســتثمرت جمهوريــة كوريــا 1 
برنامــج الحكومــة الإلكترونيــة كمــا أنهــا تمتلــك اقتصــادا مســتقرا، وبالنســبة لــدول الخليــج مثــل الإمــارات فلديهــم اقتصــاد 
هــذه  تملــك مصــر  الحكومــة الإلكترونيــة. لا  فــي برنامــج  مــن الاســتثمار  نقديــة مكنتهــا  نفطــي مســتقر واحتياطــات 
المميــزات حيــث يعانــي اقتصادهــا مــن اختــلالات هيكليــة، كمــا أن الحكومــة المصريــة لديهــا أولويــات اســتثمارية فــي 
البنيــة التحتيــة التقليديــة والتشــغيل وخلافــة؛ كمــا تعانــي الموازنــة العامــة للدولــة المصريــة مــن عجــز مــع تراكــم للديــون 
الداخليــة والخارجيــة، وتحــاول الحكومــة المصريــة إجــراء إصلاحــات هيكليــة فــي الاقتصــاد حيــث أطلــق مجلــس الــوزراء 
المصــري المرحلــة الثانيــة مــن البرنامــج الوطنــي للإصــلاح الاقتصــادي والاجتماعــي فــي أبريــل 2021 مــن أجــل تعزيــز 
الإصلاحــات الهيكليــة وتحويــل مســار الاقتصــاد المصــري. وتٌعتبــر قيــود التمويــل أحــد التحديــات الرئيســة لبرنامــج 

الحكومــة الإلكترونيــة بســبب تطــور عجــز موازنــة الدولــة وموقــف الديــن الخارجــي.
ويتضــح مــن شــكلي )6( و)7(، أن عجــز الموازنــة الســنوي وصــل إلــى حوالــي 432 مليــار جنيــه فــي العــام المالــي 
2021/2020 وأن الديــن الخارجــي وصــل إلــى حوالــي 123,5 مليــار دولار وهــو مــا يــدل علــى التحديــات المرتبطــة 
بقيــود تمويــل برامــج ومشــروعات التنميــة بشــكل عــام والمشــروعات الرقميــة بشــكل خــاص، كمــا يٌعتبــر مؤشــرا علــى 
محدوديــة تمويــل هــذه المشــروعات مــا يعنــي تباطــؤ معــدلات التحــول الرقمــي. ويمكــن الخلــوص إلــى أن قيــود التمويــل 
تعرقــل التحــول إلــى حكومــة رقميــة فــي مصــر وبالتبعيــة تعرقــل جهــود القطــاع الخــاص والأهلــي فــي التحــول الرقمــي.
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الشكل 6.
تطور العجز الكلي للموازنة العامة للدولة خلال الفترة )2021/2020-2015/2014(

المصدر: من إعداد الباحثين استنادا على قوانين ربط الموازنة العامة للدولة والحسابات الختامية )2014 /2015( -)2021/2020(.

الشكل 7.
تطور موقف الدين الخارجي لمصر خلال الفترة )2015 - 2020(

المصدر: الجهاز المركزي للتعبئة العامة والإحصاء المصري. )سنوات مختلفة(. مصر في أرقام.

3.2 البيروقراطية والفساد وترهل الجهاز الإداري للدولة

تكافــح مصــر الفســاد والبيروقراطيــة، ومنــذ ثــورة 30 يونيــو تبنــت الحكومــة المصريــة نهجــا إصلاحيــا قائمــا علــى 
مكافحــة الفســاد حيــث أطلقــت الاســتراتيجية الوطنيــة الأولــى لمكافحــة الفســاد عــام 2014 بإشــراف ومتابعــة كافــة الأجهــزة 
الرقابيــة وعلــى رأســها هيئــة الرقابــة الإداريــة بدعــم مــن القيــادة السياســية وكذلــك الحــال خطــة للإصــلاح الإداري وإعــادة 

هيكلــة أجهــزة الدولــة منــذ صــدور قانــون الخدمــة المدنيــة.
وتعانــي مصــر مثــل بقيــة الــدول مــن الفســاد والبيروقراطيــة وتضخــم حجــم الجهــاز الإداري للدولــة، ويوضــح الشــكل 
)8( تطورات موقف مصر على مؤشر مدركات الفساد العالمي في الفترة من 2013 إلى 2020، حيث يُعتبر الفساد 
أحــد التحديــات التــي تواجهــا الحكومــة المصريــة ويؤثــر بشــكل مباشــر علــى كافــة المجــالات الاقتصاديــة والاجتماعيــة 
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والتكنولوجيــة وغيرهــا بمــا فيهــا الحكومــة الإلكترونيــة؛ كمــا يتضــح مــن الشــكل أن مصــر تحتــل المركــز 117 عالميــا علــى 
المؤشــر الفســاد العالمــي وهــو مــا يشــير إلــى أن الفســاد إحــدى العقبــات الرئيســة للتحــول الرقمــي فــي مصــر.

الشكل 8.
تطور موقف مصر على مؤشر الفساد العالمي خلال الفترة )2020-2013(

المصدر: من إعداد الباحثين استنادا إلى:

Transparency International. )Different years(. Corruption Perceptions Index. Berlin, Germany.

علــى صعيــد الجهــاز الإداري للدولــة المصريــة، يتســم الجهــاز الإداري المصــري بالتضخــم وتداخــل الاختصاصــات 
بيــن مؤسســاته حيــث يتكــون الجهــاز مــن العديــد مــن الجهــات يصــل عددهــا 2456 كيانــا كمــا يتضــح مــن جــدول 
)4( -مكونــات الجهــاز الإداري للدولــة المصريــة- ويوضــح أيضــا الجــدول مــا يعانيــه الجهــاز الإداري مــن الضخامــة 
والتعقــد والتداخــل بيــن اختصاصــات وزاراتــه وهيئاتــه ممــا يعنــي ترهلــه. وعلــى صعيــد موظفــي القطــاع الحكومــي، يضــم 
الجهــاز الإداري للدولــة عــددا ضخمــا مــن الموظفيــن يصــل عددهــم 4,681,910 بموازنــة عــام 2017/2016 )الجهــاز 
المركــزي للتعبئــة العامــة والإحصــاء، 2020(؛ والذيــن يعتبــرون أحــد الأطــراف المعنيــة الرئيســية ببرنامــج الحكومــة 

الإلكترونيــة لكونهــم مشــغلي الخدمــات الحكوميــة ســواء كانــت ورقيــة أو رقميــة. 
وتتطلــب إدارة الخدمــات الإلكترونيــة مهــارات إضافيــة وتغييــرا فــي شــكل الوظائــف مــا يعنــي أن عــدد الموظفيــن 
الضخــم ســيولد مقاومــة للتغييــر إلــى الحكومــة الإلكترونيــة وهــو مــا يعتبــر أحــد تحديــات برنامــج الحكومــة الإلكترونيــة 
علــى الرغــم مــن اتخــاذ الحكومــة بعــض الإجــراءات منهــا وقــف التعيينــات بالجهــاز الحكومــي وإعــادة هيكلــة بعــض 
الجهــات الحكوميــة مــا يعنــي انخفــاض عــدد الموظفيــن خــلال الفتــرة مــن 2017 حتــى الآن؛ كمــا أن تأهيــل وتدريــب 
هــؤلاء الموظفيــن علــي المهــارات الرقميــة يتطلــب تمويــلا وتخصيــص اعتمــادات ماليــة وهــو مــا لا يتوفــر حيــث بلغــت 
قيمــة متوســط اعتمــادات تدريــب الموظــف 38,42 جنيــة مصــري بالموازنــة العامــة للدولــة 2019/2018 )الحصــري، 

2019، ص 28(.
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الجدول 4.
مكونات الجهاز الإداري للدولة المصرية في عام 2019

العددالكيان

33الوزارات

الهيئات العامة
51الاقتصادية

166الخدمية

14المصالح

297المديريات

وحدات الإدارة المحلية

27المحافظات

188المراكز

227المدن

91الأحياء

1337القرى

25أجهزة المدن الجديدة
المصــدر: الحصــري، طــارق. )2019(. الجهــاز الإداري للدولــة فــي مصــر المفهــوم والتحديــات ورؤيــة التطويــر، المركــز المصــري للدراســات الاقتصاديــة، 

ص 21.

ومــن هنــا يمكــن اســتخلاص أن الفســاد والبيروقراطيــة وتضخــم الجهــاز الإداري للدولــة وتعقــده هــو أحــد التحديــات 
البرامــج  إدارة  قاطــر  هــو  للدولــة  الإداري  الجهــاز  يُعتبــر  فــي مصــر حيــث  الإلكترونيــة  الحكومــة  لبرنامــج  الرئيســية 
والمشــروعات والمبــادرات ويُعــول عليــه فــي أي عمليــة إدارة التغييــر كمــا هــو الحــال فــي برنامــج الحكومــة الإلكترونيــة.

4. التحديات المرتبطة بالشمول المالي
يرتكــز الشــمول المالــي علــى توثيــق المعامــلات الماليــة عبــر تدفــق أكبــر كميــة مــن النقــد عبــر القنــوات الرســمية 
كالبنــوك ووســائل الدفــع الإلكترونــي والرقمــي وهيئــة البريــد وغيرهــم؛ إلا أن هنــاك العديــد مــن التحديــات والعوائــق التــي 

تقــف حائــلا أمــام تعزيــز الشــمول المالــي نرصدهــا فيمــا يلــي:
• بعض المعاملات المالية قيمتها متناهية الصغر مثل شراء جريدة يومية أو سداد أجرة وسائل النقل، والتي تدفع 

الأفراد والمؤسسات بالتعامل بالنقد بدلا من استعمال وسائل الدفع المصرفية أو الإلكترونية.
• الفجـوات الرقميـة وأهمهـا الأميـة بشـقيها الهجائيـة والرقميـة والفقـر كمـا أشـارنا سـابقا حيـث تقـف حائـلا أمـام الشـمول 
الرقمـي والمالـي علـى حـد سـواء حيـث تدفـع الأفـراد للتعامـل النقـدي علـى حسـاب التعامـل المصرفـي أو الإلكترونـي.

• تخـوف الأفـراد والمؤسسـات مـن أن الأهـداف غيـر المعلنـة لسياسـات الشـمول المالـي فـي مصـر هدفهـا زيـادة 
الأعبـاء الضريبيـة سـواء علـى الأفـراد أو المؤسسـات.

• عدم توافر البنية التحتية الرقمية اللازمة وتباطئ البنوك نحو التحول الرقمي حيث ما زالت تحتاج البنوك إلى 
تعزيز الخدمات الرقمية المصرفية والتحول إلى حالة البنوك الرقمية؛ فعلى سبيل المثال بلغ عدد ماكينات الصراف 
الآلي)ATM( 22 ماكينة لكل 100 ألف بالغ في مصر لعام 2020 بحسب البيانات الواردة عن البنك الدولي.5

5 World Bank, Automated teller machine per 100,000 Adults, Available at: https://data.worldbank.org/indicator/
FB.ATM.TOTL.P5 , Accessed on: 21 / 2 / 2022
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ويوضــح الشــكل )9( تطــورات موقــف مصــر بالمقارنــة بمنطقــة الشــرق الأوســط وشــمال أفريقيــا بالنســبة للتوســع فــي 
ماكينــات الصــراف الآلــي )لــكل 100 ألــف بالــغ( بحســب البيانــات المتاحــة مــن البنــك الدولــي، حيــث يلاحــظ انخفــاض 
معــدلات الاســتثمار فــي تركيــب ماكينــات الصــراف الآلــي فــي مصــر عــن المتوســط فــي منطقــة الشــرق الأوســط وشــمال 
أفريقيــا حيــث بلغــت فــي عــام 2019 حوالــي 20 ماكينــة صــراف آلــي تخــدم 100 ألــف مواطــن بالــغ فــي مصــر فــي حيــن 
أن متوســط منطقــة الشــرق الأوســط وشــمال أفريقيــا )باســتثناء الــدول مرتفعــة الدخــل( حوالــي 24.9 ماكينــة، ومتوســط 
منطقة الشــرق الأوســط وشــمال أفريقيا حوالي 39.3 ماكينة لنفس عدد المخدومين وهو ما يفســر حالة الزحام الشــديدة 
علــي ماكينــات الصــراف الآلــي فــي مصــر؛ وهــو مــا يشــير إلــى ضعــف البنيــة التحتيــة الإلكترونيــة المصرفيــة التــي يمكــن 
أن تســاعد فــي نقــل الطلــب علــي التعامــل والتــداول الإلكترونــي للأمــوال بــدلا مــن المعامــلات الغيــر رســمية التــي ترتكــز 

علــي النقــد.
الشكل 9.

تطور موقف مصر بالمقارنة بمنطقة الشرق الأوسط وشمال أفريقيا بالنسبة للتوسع في ماكينات الصراف الآلي )لكل 
100 ألف بالغ(

  World Bank, https://data.albankaldawli.org/indicator/FB.ATM.TOTL.P5 :المصدر

5. تأثير تحديات التحول الرقمي والشمول المالي على السكان

ممــا ســبق يمكــن اســتخلاص تأثيــر تحديــات التحــول الرقمــي والشــمول المالــي علــى الســكان فــي مصــر علــى النحــو 
التالــي:

القنـوات الرقميـة ممـا تسـبب فـي ضعـف  العامـة عبـر  أولا: تباطـؤ معـدلات الإصـلاح الإداري وتقديـم الخدمـات 
المباشـر علـى  للتعامـل  المؤسسـات ممـا دفعهـم  للمتعامليـن سـواء الأفـراد أو  المقدمـة  العامـة  الخدمـات  مسـتويات 
حسـاب التعامـل الإلكترونـي وبالتالـي ازدحـام المصالـح الحكوميـة ممـا أثـر علـى مسـتويات الرفـاه والثقـة الوطنيـة فـي 

الحكومـة بشـكل عـام.
ثانيـا: تخلـف المعرفـة للفئـات السـكانية عـن الركـب العالمـي والمحلـي والاندمـاج الرقمـي؛ فالفئـات التـي تعانـي مـن 
الفجـوة الرقميـة تأثـرت سـلبا اجتماعيـا بسـبب عـدم قدرتهـا علـى الاتصـال والحصـول علـى المعرفـة؛ وكذلـك اقتصاديـا 
بالبيـع  بسـبب عـدم قدرتهـا علـى الاسـتفادة مـن الإنترنـت ووسـائل التواصـل الاجتماعـي فـي المجـالات المرتبطـة 

والتسـويق مثـل التجـارة الإلكترونيـة وتعزيـز سلسـلة القيمـة.
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ثالثـا: اتجـاه المتعامليـن مـن الأفـراد والمؤسسـات إلـى التـداول التقليـدي للأمـوال علـى حسـاب التـداول الإلكترونـي مما 
أثر سـلبا على العمليات المرتبطة بالبيع والشـراء وتبادل الأموال.

رابعـا: انخفـاض التعامـلات الماليـة الإلكترونيـة والرقميـة ممـا أثـر سـلبا علـى الشـمول المالـي وبالتبعيـة خـروج غالبيـة 
السـكان مـن المنظومـة المصرفيـة والاعتمـاد علـى النقـد.

 البدائل والخيارات
في ضوء التحديات السابقة؛ تتعدد البدائل المتاحة لتطوير سياسات التحول الرقمي في مصر كما يلي:

البديل الأول بقاء الوضع على ما هو عليه: وهو ما يعني اسـتمرارية الإشـكاليات العميقة والمزمنة التي تقف 	 
حائـلا أمـام التحـول الرقمـي فـي مصـر علـى المـدى القصيـر والمتوسـط ومنهـا الفجـوات الرقميـة، ضعـف البنيـة 
التحتيـة التكنولوجيـة، ضعـف مسـتوي نضـج وتطـور الحكومـة الرقميـة فـي مصـر ممـا يعنـي اسـتمرار التأثيـر 

السـلبي علـى السـكان فـي مصـر اجتماعيـا واقتصاديـا.
البديـل الثانـي تبنـي سياسـات جديـدة فـي التحـول الرقمـي والشـمول المالـي: يمكـن للحكومـة المصريـة أن تتبنـى • 

سياسـات جديـدة فـي هـذا الشـأن علـى النحـو التالـي:

أولا: تعزيز الحكومة الرقمية والشمول الرقمي من خلال تبني مجموعة من السياسات التمويلية والتنظيمية 
والتشريعية الجديدة كما يلي: 

1. السياسات التمويلية

 )Public-private partnership( مــن خــلال مصــادر تمويــل بديلــة بنظــام المشــاركة مــع القطــاع الخــاص 
البنيــة الأساســية  فــي مشــروعات  الخــاص  القطــاع  تنظيــم مشــاركة  بشــأن  لســنة 2010  لقانــون رقــم 67  بالاســتناد 
والخدمــات والمرافــق العامــة وتعديلاتــه مثــل شــركات القطــاع الخــاص، وصنــدوق مصــر الســيادي، والبنــوك، وصنــدوق 
تحيــا مصــر بــدلا مــن سياســة التمويــل الحكومــي عــن طريــق الموازنــة العامــة للدولــة، حيــث تتيــح هــذه السياســة تمويــلا 
كبيــرا ومســتداما لتصميــم وتنفيــذ وتشــغيل وتطويــر الخدمــات العامــة الرقميــة وبالتالــي عــدم تحميــل الدولــة أعبــاء تمويليــة 
إضافيــة. مــع وضــع حوافــز ســلبية علــى الخدمــات العامــة الورقيــة مــن خــلال آليــة تســعير تجعــل ســعر الخدمــة الورقيــة 

أعلــى مــن الخدمــة الرقميــة لنقــل الطلــب علــى الخدمــات العامــة الرقميــة.

2. السياسات التنظيمية

أهميــة وجــود إســتراتيجية طويلــة الأجــل للتحــول الرقمــي يقــوم علــى تنفيذهــا وتطويرهــا وزارة الاتصــالات وتكنولوجيــا 
المعلومــات بالتنســيق مــع باقــي الــوزارات والجهــات الحكوميــة علــى أن تُوضــع أولويــات الخدمــات المرقمنــة بحســب 
حجــم المســتفيدين أو الأهميــة الإســتراتيجية مثــل الخدمــات الحكوميــة للمؤسســات مثــل خدمــات الضرائــب والتأمينــات 
الاجتماعيــة وغيرهــا؛ علــي أن تتضمــن مواجهــة الفجــوات الرقميــة مثــل الأميــة وكبــار الســن والمصرييــن بالخــارج مــن 
خــلال توظيــف التقنيــات البازغــة؛ وكذلــك ضــخ اســتثمارات فــي تدريــب الموظفيــن الحكومييــن علــى التقنيــات الرقميــة مــع 
ــذكاء الاصطناعــي فــي وحــدات نظــم المعلومــات والتحــول الرقمــي بالجهــات  الاســتعانة بخريجــي كليــات الحاســبات وال

الحكوميــة المختلفــة.



تأثير التحول الرقمي والشمول المالي على السكان في مصر )تحليل المشكلات - رصد الاحتياجات(

28

3. السياسات التشريعية

إصــدار قانــون المعامــلات الإلكترونيــة؛ علــى أن ينــص علــى إجــراءات إنشــاء الســجلات الإلكترونيــة، وإنشــاء 
العقــود الإلكترونيــة وصحتهــا، والاســتخدام الحكومــي للســجلات والأختــام والتوقيعــات والأختــام الإلكترونيــة لقبــول الإيــداع 
والإصــدار الإلكترونــي للمســتندات؛ مــع تفعيــل الأختــام الإلكترونيــة بالمصالــح والجهــات الحكوميــة بــدلا مــن الأختــام 

والعلامــات المائيــة مــن خــلال تفعيــل اللائحــة التنفيذيــة لقانــون التوقيــع الإلكترونــي التــي صــدرت مؤخــرا.

 ثانيا: تعزيز الشمول المالي من خلال تبني مجموعة من السياسات كما يلي: 

• تبني البنك المركزي المصري مجموعة من القرارات لتطوير الخدمات المصرفية الرقمية والتحول للبنوك الرقمية.
• فرض حوافز سلبية على المعاملات المصرفية التقليدية متى توافرت نفس المعاملات بصورة رقمية لنقل الطلب 

على الخدمات المصرفية الرقمية.

التوصيات
مــن خــلال اســتعراض جهــود الحكومــة المصريــة فــي التحــول الرقمــي وإلقــاء الضــوء علــى تباطــىء التحــول الرقمــي 
وتأثيــره الســلبي الاجتماعــي والاقتصــادي علــى الســكان فــي مصــر وتزايــد الفجــوة الرقميــة فــي الفئــات الأكثــر احتياجــا 
تأتــي الحاجــة إلــى تتبنــى الحكومــة المصريــة للبديــل الثانــي الــذي مــن الممكــن أن يســهم فــي تعزيــز وتيــرة التحــول الرقمــي 
حيــث إن معــدلات التحــول الرقمــي الحاليــة تتســم بالبطــئ؛ ويمكــن أن تتبنــي الحكومــة المصريــة الخطــة التنفيذيــة التــي 

نبيــن ملامحهــا فيمــا يلــي:
1. إعـداد إسـتراتيجية للتحـول الرقمـي ترتكـز علـي تلبيـة طلبـات المسـتخدم؛ وتهـدف لرقمنـة العمليـات والخدمـات بـدلا 
مـن ميكنتهـا مـع وضـع أسـس التكامـل بيـن المنظومـات الحكوميـة والغيـر حكوميـة ممـا يـؤدي إلـى إتاحـة البيانـات 
بشـكل تلقائـي ومسـتدام علـي أن تتضمـن خططـا خمسـية لتنفيـذ مشـروعات التحـول الرقمـي؛ وإنشـاء هيئـة للتحـول 
الرقمـي تكـون تبعيتهـا لـوزارة الاتصـالات وتكنولوجيـا المعلومـات تلعـب دور المنظـم لبرامـج ومشـروعات التحـول 
الرقمـي بالتنسـيق مـع كافـة الـوزارات والجهـات الحكوميـة؛ تقـوم بمتابعـة تنفيـذ الإسـتراتيجية والإشـراف علـي عمليـات 
التحـول الرقمـي فـي كافـة القطاعـات الحكوميـة مـع تقديـم المشـورة للقطـاع غيـر حكومـي فـي التحـول الرقمـي؛ وتنفيـذ 
المشـروعات المشـتركة للبنيـة التحتيـة والمعلوماتيـة لتعزيـز الخدمـات العامـة الرقميـة؛ علـي أن تضـع فـي اعتبارهـا 

الفجـوات الرقميـة لضمـان تعزيـز الشـمول الرقمـي والمالـي لمختلـف فئـات السـكان.
2. حصـر الخدمـات العامـة وتحديـد أولوياتهـا مـن حيـث الجاهزيـة الرقميـة والأهميـة ومعـدلات اسـتخدامها مـن طـرف 

المتعامليـن معهـا لتحديـد أولويـة تنفيذها.
3. بنـاء مركـز لتطبيقـات الموبايـلMobile- Center - يتضمـن كافـة التطبيقـات الحكوميـة للتسـهيل علـى الفئـات 

السـكانية والمتعامليـن مـع الحكومـة النفـاذ إليهـا واسـتخدامها.
4. بنـاء بوابـات إلكترونيـة بحسـب تصنيـف العميـل سـواء الأفـراد أو الشـركات بـدلا مـن بوابـة إلكترونيـة موحـدة مثـل 
منصة مصر الرقمية التي يصعب علي المتعاملين التعامل معها حيث يجب توافر بوابة إلكترونية لمختلف الفئات 
السكانية والمتعاملين حيث يجب توافر بوابة إلكترونية للمواطن يتوافر عليها الخدمات الحكومية الرقمية ذات صلة 
مثـل خدمـات التمويـن والمـرور والأحـوال المدنيـة وغيرهـا، وبوابـة إلكترونيـة للمغتـرب توفـر لـه الخدمـات الحكوميـة 
الإلكترونيـة ذات صلـة مثـل تجديـد جـواز السـفر وإصـدار وتجديـد شـهادات الميـلاد وغيرهـا، وبوابـة إلكترونيـة بعـدة 
لغـات للسـياح واللاجئيـن يتوفـر عليهـا الخدمـات الإلكترونيـة ذات الصلـة مثـل خدمـة إصـدار وتجديـد تأشـيرة الإقامـة، 

وبوابـة إلكترونيـة للشـركات تتضمـن خدمـات إلكترونيـة مثـل تأسـيس الشـركات والتأميـن علـي موظـف وغيرهمـا.
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نحـو  الحكوميـة  والقيـادات  الحكومـي  والموظـف  المواطـن  سـلوك  تغييـر  تتضمـن  التغييـر  5. وضـع خطـة لإدارة 
الخدمات الرقمية من خلال برامج التدريب والتأهيل عن طريق تعزيز استثمارات الحكومة لبرامج التأهيل والتدريب 
بموازنة الدولة السنوية؛ وتوفير برامج تدريبية بالمكتبات العامة ومكتبات المدارس والجامعات لمحو الأمية الرقمية 

لمختلـف الفئـات السـكانية برسـوم رمزيـة.
6. تبني الحكومة المصرية لحملات إعلامية بهدف نشر الوعي الرقمي.

البنـوك والمؤسسـات  إلـى دفـع  البنـك المركـزي المصـري إسـتراتيجية للتحـول المصرفـي الرقمـي؛ يهـدف  7. تبنـي 
المصرفيـة إلـى تعزيـز الخدمـات الرقميـة مـن خـلال ضـخ اسـتثمارات فـي القنـوات الرقميـة كتطبيقـات الهاتـف والويـب، 
والقنـوات الإلكترونيـة مثـل نشـر ماكينـات الصـراف الآلـي، مـع تحويـل النظـم الداخليـة البنكيـة للنظـم الإلكترونيـة مثـل 
نظم إدارة وخدمة العملاء والأرشفة الإلكترونية للمساعدة في عملية التحول الرقمي. لتكون أسس هذه الإستراتيجية 
نـواة للتحـول إلـى البنـوك الرقميـة والاعتمـاد المتزايـد علـى النقـود الإلكترونيـة والإنترنـت البنكـي لتعزيـز الشـمول المالـي 

والرقمـي معا.
8. وضـع حوافـز سـلبية علـى تسـعير الخدمـات المصرفيـة التقليديـة متـى توافـر للعمـلاء الحصـول عليهـا بالوسـائل 

الرقميـة لضمـان نقـل الطلـب علـى الخدمـات المصرفيـة الرقميـة.
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The Impact of Digital Transformation
and Financial Inclusion on the Population in Egypt

(Reality and Challenges)

Summary

This paper deals with a diagnosis of the reality and challenges of digital transformation 
and financial inclusion in Egypt in light of the efforts of the Egyptian state since the 
launch of the Ministry of Communications and Information Technology in 1999, where 
it reviewed the most prominent efforts made and the resulting challenges, including 
Challenges related to weak technological infrastructure, challenges of digital government 
transformation, including funding restrictions, bureaucracy, corruption, digital divides 
such as illiteracy, and challenges of financial inclusion in light of the current public 
policies of the state. The paper concluded with alternative policies in the field of digital 
transformation that can contribute to enhancing both digital and financial inclusion, 
including the need for a digital transformation strategy; Relying on financing policies in 
partnership with the private sector in implementing and operating digital transformation 
projects; And the shift to digital services and banks.

Keywords: Digital transformation, financial inclusion, digital services, digital gaps, 
digital government
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التوقيع الإلكتروني كتقنية جديدة للتحول الرقمي

د. رانيا عبد المنعم عبد الحميد1 

ملخص

التحول الرقمي هو وقود لنشر التوقيع الإلكتروني؛ فتشكل عملية التحول الرقمي التي تتبناها الدولة المصرية جزء 
هام من الإصلاحات والتطورات وفقا لمتطلبات المرحلة التي تشهد تعزيزا للنشاط الاقتصادي والاجتماعي، وتطوير 
التكنولوجيا وزيادة الاعتماد عليها في مرحلة التعافي الاقتصادي من تداعيات جائحة كورونا، والتحرك نحو تحقيق 
رؤية مصر 2030، وتحقيق أهداف التنمية المستدامة في جميع مجالات الدولة وتحديث وتنمية ثقافة الموارد البشرية. 
والتوقيع الإلكتروني ضرورة يفرضها التحول الرقمي على المؤسسات في الجمهورية الجديدة، مما سيسهم في تمكين 
الخدمات الإلكتروني. ويهدف هذا البحث إلى تسليط الضوء على التوقيع الإلكتروني كتقنية جديدة وحديثة للتحول 

الرقمي.

الكلمــات الدالــة: التحــول الرقمــي، التوقيــع الإلكترونــي، قانــون تنظيــم التوقيــع الإلكترونــي، خصائــص التوقيــع 
الإلكترونــي التوقيــع  وأشــكال  الإلكترونــي، صــور 

1 محاضر القانون الخاص وخبير التشريعات الاقتصادية 
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مقدمة
إن التوقيــع الإلكترونــي أصبــح ضــرورة حتميــة للتعامــلات فــي مصــر فــي ظــل اتجــاه الدولــة إلــى التحــول الرقمــي 
فــي كافــة الأنشــطة الاقتصاديــة ويعتبــر ركيــزة أساســية فــي اســتراتيجية الدولــة لإلغــاء المعامــلات الورقية فــي الجهــات 
الحكوميــة وتوحيــد بيانــات اعتمــاد تســجيل الدخــول للمســتخدمين للوصــول إلــى الخدمــات المختلفــة عبــر شــبكة الإنترنــت 
والتعامــل عــن بُعــد فــي المعامــلات الحكوميــة المختلفــة، لتقليــل الضغــط علــى الجهــات الحكوميــة فــي توفيــر الأماكــن 
اللازمــة، إلــى جانــب الاندمــاج داخــل منظومــة المعامــلات الاقتصاديــة الدوليــة والمحليــة عبــر شــبكة الإنترنــت، والتــي 
أصبحــت تســتحوذ علــى نصيــب كبيــر مــن التجــارة المحليــة والدوليــة ومــن المتوقــع أن تســتحوذ علــى كامــل التعامــلات 

خــلال الســنوات المقبلــة.
إن تنفيــذ ملــف التحــول الرقمــي الــذي تتبنــاه الدولــة يتــم مــن خــلال تحديــث البنيــة التحتيــة للاتصــالات يليهــا خدمــات 
القيمــة المضافــة المقدمــة للعمــلاء ومنهــا خدمــات التوقيــع الإلكترونــي، ثــم المســاهمة فــي تنفيــذ المشــروعات القوميــة 

العملاقــة مثــل المــدن الذكيــة وتطويــر القطــاع الصحــي والتعليمــي.
فحجــم ســوق التوقيــع الرقمــي العالمــي بلــغ  2.8 مليــار دولار فــي عــام 2020 ومــن المتوقــع أن ينمــو ليصــل إلــى 
14.1 مليــار دولار بحلــول عــام 2026، مــع إظهــار معــدل نمــو ســنوي مركــب بنســبة 31 % فــي ظــل العوامــل الرئيســية 
التــي تحــرك حجــم الســوق وهــي المبــادرات الحكوميــة والانتقــال نحــو الرقمنــة، وتزايــد الطلــب علــى الأعمــال الإلكترونيــة، 
وســير العمــل غيــر الورقــي، وزيــادة متطلبــات القياســات الحيويــة المدمجــة مــع التوقيــع الرقمــي فــي الصناعــة المصرفيــة، 

والخدمــات الماليــة والتأميــن.

أهمية التحول الرقمي والتوقيع الإلكتروني
إن التنميــة الرقميــة تعنــى اســتخدام التكنولوجيــا الحديثــة والتحــول الرقمــي بطريقــة تهــدف إلــى التنميــة المســتدامة 
وتنعكــس بالإيجــاب علــى مصلحــة المواطــن والدولــة. فــإن خدمــات التحــول الرقمــي غيــر محــدودة، ويســتفيد منهــا عــدة 
قطاعــات ومنهــا التعليــم، والصحــة، والتمويــن، والمــرور. وتعــزز أهميــة التحــول الرقمــي والتوقيــع الإلكترونــي للدولــة 
المصريــة قدرتهــا تحديــد مفهــوم الهويــة الرقميــة للمواطن حيــث يســتطيع تحديــث بياناتــه الأساســية واســتخدامها فــي 
المعامــلات الحكوميــة، دون الحاجــة إلــى تقديــم مســتندات ورقيــة. كمــا ســيتم اســتخدامه فــي كارت »المواطــن الذكــي« 
والــذي ســيتيح للمواطــن خدمــات التأميــن الصحــي والتمويــن وكذلــك خدمــات المدفوعــات الرقميــة. كمــا ســيتم اســتخدام 
منظومــة التوقيــع الإلكترونــي فــي مكاتــب تقديــم الخدمــات الحكوميــة والخاصــة، كخدمــات التوثيــق والتمويــن والمــرور 
والاســتثمار وغيرهــا، كذلــك فــي منظومــة الفاتــورة الإلكترونيــة الخاصــة بــوزارة الماليــة، وفــي المعامــلات الحكوميــة الرقميــة 

والتــي تحتــاج إلــى الربــط بالرقــم القومــي والســجل التجــاري.
إن التوســع فــي خدمــات التوقيــع الإلكترونــي سيســاهم فــي تعزيــز ودعــم خدمــات وخطــط الدولــة للإســراع فــي علميــة 
التحــول الرقمــي والشــمول المالــي علــى مســتوى الجمهوريــة وإنشــاء جيــل جديــد مــن المــدن الذكيــة، وفــي تعزيــز الطلــب 
علــى خدمــات التوقيــع الإلكترونــي فــي الدولــة المصريــة باعتبــاره إحــدى أدوات التحقــق مــن هويــة العمــلاء وأكبــر ضمانــة 
للحفــاظ علــى ســرية البيانــات ومنــع أي محاولــة للاختــراق أو التلاعــب أو التزويــر، كمــا يســاهم فــي ســرعة تنفيذ الأنشــطة 
الاقتصاديــة وزيــادة معــدل النمــو الاقتصــادي، حيــث يوفــر التوقيــع الإلكترونــي الوقــت لجميــع الأطــراف المشــاركة فــي 

الأنشــطة الاقتصاديــة الإنتاجيــة والخدميــة. 
وتخطــو الدولــة فــي الوقــت الحالــي خطــوات واســعة فــي عمليــة دمــج التوقيــع الإلكترونــي فــي كافــة الخدمــات الماليــة 
الحكوميــة وتعزيــز حوكمــة المنظومــة الماليــة فــي »مصــر الرقميــة«، وفقــا لأحــدث المعاييــر والخبــرات العالميــة؛ ضمانــا 
لأقصــى درجــات الدقــة والتأميــن للمعامــلات الحكوميــة الإلكترونيــة والعمليــات الماليــة، مــن خــلال شــفرات التوقيــع 
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الإلكتروني، على النحو الذي يُســهم في إرســاء دعائم الإدارة الرشــيدة للمال العام، بما يتســق مع جهود تعظيم القدرات 
الرقميــة والتوظيــف الأمثــل للتكنولوجيــا فــي التحديــث المســتدام للأنظمــة الماليــة المميكنــة.

1 - أهمية التحول الرقمي بالنسبة إلى الاقتصاد المصري
إن التحــول الرقمــي أصبــح عامــلا مؤثــرا فــي نمــو اقتصاديــات الــدول وتعزيــز تجارتهــا الخارجيــة، وأصبحــت هــذه 
الوســيلة مهمــة فــي زيــادة المقــدرة التنافســية مــن توفيــر المعلومــات والخدمــات الفوريــة وتســويق المنتجــات وتمكيــن 

المســتهلك مــن الطلــب الفــوري للســلع والخدمــات.
ولذلك اهتمت الدولة بتهيئة اقتصادياتها ومؤسساتها للتحول إلى الاقتصاد الرقمي )Digital Economy( من 
خلال تطبيق التجارة الإلكترونية عبر شبكة الإنترنت. ظهرت هذه الأهمية في الآونة الأخيرة في ظل ما يشهده العالم 
حاليا من انتشار الوباء العالمي كوفيد 19 أو كورونا المستجد، مما أدى إلى تضاعف هذه الأهمية للوسائل الإلكترونية 
في التواصل والكتابة مثل رسائل البريد الإلكتروني والتوقيع الإلكتروني كحل أمثل للتوفيق بين ما يجب الالتزام به 
من إجراءات احترازية وسياسات التباعد الاجتماعي من ناحية، وضرورة تسيير الأعمال ودوران عجلة الاقتصاد من 

ناحية أخرى. لذلك لجأت جميع الدول ومنها مصر إلى استبدال جميع المعاملات التقليدية بالمعاملات الإلكترونية.
إن التوقيــع الإلكترونــي يمكــن كل منظمــات الأعمــال علــى حمايــة نفســها مــن عمليــات التلاعــب وتزويــر التوقيعــات، 
كمــا يســمح بعقــد الصفقــات التجاريــة عــن بعــد، وبذلــك يســاعد فــي تنميــة التجــارة الإلكترونيــة وبالتالــي تنميــة وتطويــر 
الاقتصــاد المصــري والتــي تبحــث الدولــة حاليــا تعزيــزه بالشــكل المطلــوب وإزالــة أيــة تحديــات تواجهــه. مــن المتوقــع مــع 
طــرح الرخــص الجديــدة أن يحــل التوقيــع الإلكترونــي محــل التوقيــع اليــدوي فــي الفتــرة المقبلــة ليتواكــب المجتمــع المصــري 

مــع تطــور تكنولوجيــا المعلومــات، والتحــول الرقمــي لكافــة الأنشــطة )ســعد، 2004، ص. 76(
الخدمات  المجال دولة إستونيا والذي تمتلك تجربة ناجحة في مجال رقمنة  الناجحة في هذا  الدول  أمثلة  ومن 
عدة  في  الإلكترونية  الخدمات  وإتاحة  رقمية  دولة  إلى  للتحول  الإلكترونية«  »إستونيا  مبادرة  من خلال  الحكومية؛ 
مجالات ومن أبرزها التصويت الإلكتروني، ومجلس الضرائب الإلكترونية، والأعمال الإلكترونية، والخدمات المصرفية 

الإلكترونية، والتذكرة الإلكترونية، والتعليم الإلكتروني.
وبــدأت مبــادرة »إســتونيا الإلكترونيــة« منــذ تســعينيات القــرن الماضــي، بهــدف تحويــل الخدمــات الحكوميــة بأكملهــا 
إلــى خدمــات إلكترونيــة. وبحســب تقاريــر إعلاميــة نجحــت الدولــة فــي إتاحــة للمواطنيــن إيــداع إقراراتهــم الضريبيــة عبــر 
الإنترنــت منــذ عــام 2000، ويســتخدم هــذه الخدمــة 95 % مــن المواطنيــن هنــاك. كمــا يســتطيع ســكان إســتونيا مــن خــلال 
هــذا البرنامــج الحصــول علــى الوصفــات الطبيــة ونتائــج التحاليــل وتوقيــع المســتندات والتصويــت عبــر الإنترنــت، ويتيــح 

أيضــا للأجانــب التقــدم بطلــب للحصــول علــى الإقامــة الرقميــة عبــر الإنترنــت. 
وبالفعل استعانت دول مثل فنلندا واليابان وقبرص، سواء بشركات إستونية لإنشاء منصات ضرائب رقمية مماثلة، 
أو بإقامة أنظمة تحاكي نظام بطاقة الهوية الإستوني الذي يخصص لكل مواطن رقم هوية يمكن استخدامه في الكثير 

من الأغراض من الضمان الاجتماعي إلى التصويت والاستجابة للكوارث.
وتعتزم مصر الاستفادة من تجربة إستونيا في التحول الرقمي، حيث تُعد من أكثر المجتمعات الرقمية تطورا في 

العالم، لا سيما المتعلقة بالهوية الرقمية، والسياسات والقوانين التنظيمية لتحقيق التحول الرقمي، وحوكمة البيانات.
أما بالنسبة للأمن السيبراني، فمن خلال تبادل الخبرات بشأن الاستجابة لحوادث الأمن السيبرانى، والتعاون في 
مجال تكنولوجيا الأمن السيبراني ذات الصلة بأنشطة فريق الاستجابة للطوارئ الحاسوبية، وتبادل المعلومات حول 
سياسات الأمن السيبراني السائدة وأفضل الممارسات، بالإضافة إلى التعاون في بناء القدرات، والبحث والتطوير في 

هذا المجال.
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وطــورت إســتونيا أيضــا تقنيــة »بلــوك تشــين« لضمــان معاقبــة كل مــن يتجــرأ علــى التلاعــب بالبيانــات المســجلة لديهــا، 
ســواء أكان قرصــان إنترنــت أو مشــغل أنظمــة الكمبيوتــر أو حتــى حكومــات، كمــا طبقــت هــذا النظــام فــي الانتخابــات ولــم 

يســبق لــه التعــرض للاختــراق أو التهديــد.

2 - أهمية التوقيع الإلكتروني
ظهــرت أهميــة التوقيــع الإلكترونــي بشــدة مــع ظهــور الفاتــورة الإلكترونيــة وحركــة الرقمنــة التــي تحــدث حاليــا فــي 

جمهوريــة مصــر العربيــة حيــث إنــه يضمــن مصداقيــة التعامــلات مــع المنظومــة.
ولذلــك فــإن خطــوة التوقيــع الإلكترونــي مــن الخطــوات الرئيســية اللازمــة لإتمــام المعامــلات فــي الفواتيــر الإلكترونيــة 
لمــا لــه مــن خصائــص أمــان عاليــة تضمــن الأمــان وتمنــع التزويــر ويكــون حجــة قائمــة فــي التعامــلات القانونيــة. ولا يتــم 

اعتمــاد الفواتيــر الإلكترونيــة إلا بعد وجــود التوقيــع الإلكتروني عليهــا طبــق لمصلحــة الضرائــب المصريــة. 
ويختلــف التوقيــع الإلكترونــي عــن التوقيــع اليــدوي فــي كونــه يؤكــد هويــة الموقــع بشــكل قاطــع، ويمنــع حــدوث أي 
تغييــر أو عبــث فــي الوثيقــة الموقــع عليهــا، وذلــك بشــرط أن تتــم العمليــة بكاملهــا حســب قواعــد وأســس محــددة ومــع الأخــذ 
فــي الاعتبــار إن التوقيــع يعــد شــرطا أساســيا فــي المســتندات، ســواء إن كانــت فــي المرســلات العاديــة أم المراســلات 
الإلكترونيــة الرقميــة بجميــع أنواعهــا، لكونــه يســمح بانتقــال المحــرر مــن مرحلــة الإعــداد إلــى مرحلــة الإنجــاز. مــع ظهــور 
التحديــات الجديــدة التــي يواجههــا الاقتصــاد الرقمــي، أصبحــت الحاجــة إلــى ظهــور طريقــة ســريعة وأمنــه وفعالــة فــي 
عمليــات تصديــق الوثائــق التــي يتــم تبادلهــا إلكترونيــا علــى جميــع المســتويات وإضفــاء الصفــة القانونيــة عليهــا ضروريــا، 

ممــا أدى إلــى ظهــور التوقيــع الإلكترونــي )إبراهيــم، 2011، ص 244؛ حجــازي، 2009، ص 14(.
وقد أصدر المشرع المصري القانون رقم 15 لسنة 2004 بتنظيم التوقيع الإلكتروني، وبإنشاء هيئة تنمية صناعة 
تكنولوجيــا المعلومــات، وبصــدور اللائحــة التنفيذيــة رقــم 109 لســنة 2005 لقانــون التوقيــع الإلكترونــى وتعديلاتهــا رقــم 
361 لسنه 2020 )مجاهد، 2008، ص 125؛ السنباطي، 2008، ص 231؛ الجنبيهي والجنبيهي، 2004، ص 
30(، والــذي أقــر وجــود التوقيــع الإلكترونــي ومنحــه الحجيــة القانونيــة اللازمــة. ووفقــا للمــادة 14 مــن هــذا القانــون يكــون 
التوقيــع فــي نطــاق المعامــلات المدنيــة والتجاريــة ذات الحجيــة المقــررة للتوقيعــات فــي أحــكام قانــون الإثبــات فــي المــواد 
المدنيــة والتجاريــة؛ إذا روعــي فــي إنشــائه وإتمامــه الشــروط المنصــوص عليهــا فــي هــذا القانــون والضوابــط الفنيــة والتقنيــة 

التــي تحددهــا اللائحــة التنفيذيــة للقانــون )أبــو هيبــة، 2004، ص 37(.

3 - النظام القانوني للتوقيع الإلكتروني
أصبــح التوقيــع الإلكترونــي لــه أهميــة خاصــة مــن قبــل العديــد مــن المشــرعين والفقهــاء، فأغلــب التشــريعات ســواء 
كانــت تشــريعات عالميــة أو وطنيــة، عّرفــت التوقيــع الإلكترونــي ووضعتــه ضمــن المصطلحــات التــي رأت ضــرورة بيــان 

معناهــا وتوضيــح المقصــود منهــا، ووصفــت لــه عــدة تعريفــات. 

3.1 ماهية التوقيع الإلكتروني

تباينــت التعريفــات التــي أعطيــت للتوقيــع الإلكتروني وذلــك بحســب الزاويــة التــي ينظــر منهــا إلــى هــذا التعريف فهنــاك 
مــن عرفه بنــاء علــى الوســيلة التــي يتــم بهــا إجــراء التوقيــع الإلكترونــي فــي حيــن عرفــه آخر بحســب مــا يقــوم بــه مــن 
وظائــف، فتنوعــت تعريفــات التوقيــع الإلكترونــي ســواء مــن منظــور الاتفاقيــات الدوليــة أو التشــريعات الخاصــة بالتوقيــع 

الإلكتروني إضافــة إلــى مــا قــام بــه الفقــه مــن اجتهــادات حــول هــذا الموضــوع.
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أولا: تعريف المنظمات الدولية للتوقيع الإلكتروني

اهتمــت مجموعــة مــن المنظمــات الدولية وفــي إطــار الجهــود الدوليــة الراميــة إلــى تذليــل العقبــات التــي تعتــرض 
المعامــلات الإلكترونيــة بصفــة عامة والتوقيــع الإلكترونــي بصفــة خاصــة وكتفــت جهودهــا لإصــدار مجموعــة مــن 
التوصيــات حاملــة بيــن ثناياهــا بعــض الحلــول، تصــدت أكثــر مــن منظمــة لتعريــف التوقيــع الإلكترونــي مــن خــلال قوانيــن 

التجــارة الإلكترونيــة أو مــن خــلال قوانيــن وضعــت خصيصــا للتوقيــع الإلكترونــي.

تعريف لجنة الأمم المتحدة للقانون التجاري الدولي للتوقيع الإلكتروني

وضعــت لجنــة الأمــم المتحــدة للقانــون التجــاري الدولــي مجموعــة مــن القواعــد القانونيــة المتعلقــة بالتجــارة الإلكترونيــة 
الدولية وصاغتها في شكل القانون النموذجي للتجارة الإلكترونية لسنة )1996(. عملت هذه الجنة في دورتها الرابعة 
والثلاثين بوضــع قانــون الاونســيترال النموذجــي المتعلــق بالتوقيعــات الإلكترونيــة )قانــون الأونســيترال النموذجــي بشــأن 
التجــارة الإلكترونيــة، http://www.uncitral.org( انطلاقــا مــن حرصهــا علــى تفــادي أي تعــارض بيــن القوانيــن فــي 
مجــال التجــارة الإلكترونيــة. وقــد تضمــن القانــون المذكــور بالجــزء الأول التجــارة الإلكترونيــة بوجــه عام وبالجــزء الثانــي 
التجــارة الإلكترونيــة الخاصــة بنقــل البضائــع. تضمــن الجــزء الأول الفصــل الأول والثانــي اعتــراف بالعنايــة الإلكترونيــة 
كوســيلة لإثبــات التصرفــات القانونيــة الإلكترونيــة )قانــون اليونســترال النموذجــي بشــأن التوقيعــات الإلكترونيــة لعــام 
2001، م 2( وعــدم جــواز إنــكار حجيتهــا لمجــرد أنهــا فــي شــكل إلكتروني واعتــد بالتوقيــع الإلكتروني لإضفــاء الحجيــة 
عليــه بشــرط اســتيفاء الشــروط اللازمــة لذلــك وتضمــن أيضــا هــذا القانــون مجموعــة مــن المبــادئ كعــدم التمييــز تجــاه 

الرســائل الإلكترونيــة ومبــدأ الحيــاد التقني ومبــدأ المقاربــة الوظيفيــة )ممــدوح، 2019(.
 وقــد عــرف هــذا القانــون فــي المــادة )1/2( التوقيــع الإلكتروني بأنــه »عبــارة عــن بيانــات فــي شــكل إلكترونــي مدرجــة 
فــي رســالة بيانــات أو مضافــة إليهــا أو مرتبطــة بهــا منطقيــا يجــوز أن تســتخدم لتعييــن هويــة الموقع بالنســبة إلــى رســالة 

البيانــات ولبيــان موافقتــه«.

تعريف التوجيه الأوروبي بشأن التوقيعات الإلكترونية عام 1999:

عمــل المشــرع الأوروبــي علــى تعريــف التوقيــع الإلكترونــي مــن خــلال التمييــز بيــن نوعيــن منــه همــا: )البكباشــي، 
2009، ص 16(.

)1( التوقيـع الإلكترونـي البسـيط أو العادي مـن خـلال المـادة )1/2( أي »معلومـة فـي شـكل إلكترونـي مرتبطـة أو 
متصلـة منطقيـا ببيانـات إلكترونيـة أخرى تسـتخدم كأداة للتوثيـق« .

هـذه  يتوفـر علـى  الـذي  الإلكترونـي  التوقيـع  بأنـه   )2/2( المـادة  المعزز فـي  أو  المتقـدم  الإلكترونـي  )2( التوقيـع 
الشـروط:

• أن يحدد هوية الموقع ويمكن من التعرف عليه.
• أن يكون مرتبطا بشخص صاحبه.

• أن يتـم إنشـاؤه بوسـائل تضمـن السـرية التامة وتمكـن الموقـع مـن الاحتفـاظ بها ووضعهـا تحـت مراقبتـه وسـيطرته 
وحـده دون غيـره.

• أن يكـون مرتبطـا بالبيانـات التـي يلحـق بهـا بشـكل يجعـل أي تغييـر أو تعديـل فـي المسـتقبل علـى تلـك البيانـات 
قابـلا للكشـف عنـه.

مــن هنــا يتبيــن أن هــذا القانــون يســعى لتفــادي الحلــول التشــريعية المتباينــة للدول عنــد إقدامهــا علــى تنظيــم التوقيــع 
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للبيانــات  لــه عبــر إيجــاد إجــراءات تكفــل الاســتخدام الآمــن  الإلكترونــي وذلــك لتعزيــز الثقــة فــي المفعــول القانونــي 
الإلكترونية لتحقيــق الاقتصــاد والكفــاءة فــي التجــارة الإلكترونيــة.

فــان التعريــف بالتوقيــع الإلكترونــي يأتــي ضمــن مجموعــة مــن المصطلحــات التــي تناولتهــا التشــريعات الخاصــة 
بالتجــارة الإلكترونيــة وبالتوقيــع الإلكترونــي، والتــي تتكــون منهــا منظومــة تحقيــق التعامــل الإلكترونــي وتحقيــق حجيــة 

.)www.europa.eu.Int/Directives( الإلكترونــي  التوقيــع 
وتأتــي أهميــة ذكــر التعريــف بالتوقيــع الإلكترونــي، لتوضيــح مــا ينتــج عنــه مــن زيــادة مســتوى الأمــن والخصوصيــة فــي 
التعامــلات، نظــرا لقــدرة هــذه التقنيــة علــى حفــظ ســرية المعلومــات والرســائل المرســلة وعــدم قــدرة أي شــخص آخــر علــى 
الاطــلاع أو التعديــل أو التحريــف للبيانــات، وتحديــد شــخصية وهويــة المرســل والمســتقبل إلكترونيــا، للتأكــد مــن مصداقيــة 

الشــخصية مما يســمح بكشــف التحايل أو التلاعب )ســليمان، 2019، ص 264؛ حجازي، 2009، ص 60(.

ثانيا: تعريف القانون المصري للتوقيع الإلكتروني 

عــرف المشــرع المصــري التوقيــع الإلكترونــي فــي القانــون رقــم 15 لســنة 2004 فــي المــادة الأولــى المخصصــة 
للتعريفــات علــى أنــه »مــا يوضــع علــى محــرر إلكترونــي ويتخــذ شــكل حروف أو أرقــام أو رمــوز أو إشــارات أو غيرهــا 
ويكــون لــه طابــع متفــرد يســمح بتحديــد شــخص الموقــع ويميــزه عــن غيــره. وهــو فــي ذلــك يســاير التشــريعات الحديثــة 

الخاصــة بالتجــارة الإلكترونية )الهــواري، 2016، ص 176(.
وقــد أخــذ المشــرع فــي الاعتبــار – عنــد وضــع التعريــف للتوقيــع الإلكترونــي – ســرعة تطــور الوســائل الفنيــة للتوقيــع، 
وذكــر صــور وأشــكال التوقيــع الإلكترونــي علــى ســبيل المثــال وليــس الحصــر، ولــم يعتمــد علــى شــكل التوقيــع ومــا إذا 
كان رمــزا أو رقمــا أو إشــارة، وإنمــا بوظيفــة التوقيــع، فــكل وســيلة فنيــة يمكــن أن تقــوم بــدور التوقيــع وتحقــق وظيفتــه تكــون 

مقبولــة قانونــا، والمهــم هنــا هــي الوظيفــة التــي يقــوم بهــا التوقيــع، ولا يهــم شــكل هــذا التوقيــع بعــد ذلــك. 
 ويًلاحــظ  أيضــا مــن خــلال التعريــف الــذي جــاء بــه المشــرع المصــري  أنــه ركــز علــى طابــع التفــرد الــذي يســمح 
بتحديــد شــخص صاحــب التوقيــع وتمييــزه عــن غيــره  كوظيفــة مــن وظائــف التوقيــع  دون الإشــارة للوظيفــة الثانيــة المتمثلــة 
فــي التعبيــر عــن إرادة الموقــع  وموافقتــه علــى مضمــون المحــرر، وبذلــك  يكــون المشــرع المصــري  قــد واكــب التطــورات 
الحديثــة التــي يشــهدها العالــم  مــن خــلال الاعتــراف بالتوقيــع الإلكترونــي  والمحــررات الإلكترونية وإعطائهــا حجيــة 
موازيــة لحجيــة التوقيــع التقليدي والمحــررات التقليدية الرســمية والعرفيــة فــي الإثبــات؛ فجــاء القانــون محتويــا علــى ثلاثيــن 
مــادة  كفــل المشــرع مــن خلالهــا توفيــر بيئــة مناســبة لعمــل تنظيــم كامــل ومحكــم للتوقيــع الإلكتروني ولانتشــاره بيــن كافــة 

قطاعــات الدولة مــن حكومــة وأفــراد.
 ومــن خــلال التعريفــات الســابقة التــي أوردناهــا يمكــن تحديــد الخصائــص والمزايــا العامــة للتوقيــع الإلكترونــي )البيــه، 

2000، ص 24(:
• يتكـون التوقيـع الإلكترونـي مـن عناصـر متفـردة وسـمات خاصـة بالموِقـع تتخـذ شـكل أرقـام وحـروف، أو إشـارة، أو 

رمـوز، أو غيرهـا.
• الخصوصية.

• التحقق من الهوية.
• وحدة البيانات.

• عدم القدرة على الإنكار.
• القيام على مبدأ الحياد إزاء التكنولوجيا.
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• إمكانية استخدامه في أغراض متعددة تفوق التوقيع العادي.
• تحقيق التوقيع الإلكتروني لأغراض ووظائف التوقيع التقليدي متى كان صحيحا وأمكن إثبات نسبته إلى موقعه.

• التعبير عن رضاء الموِقع بمضمون المحرر.
• اتصـال التوقيـع الإلكترونـي برسـالة إلكترونيـة، وهـي عبـارة عـن معلومـات يتـم إنشـاؤها أو إرسـالها أو تسـليمها أو 

تخزينهـا بوسـيلة إلكترونيـة. 
• تحقيق الأمان والخصوصية والسرية في نسبته للموقع، بالنسبة للمتعاملين مع أنواعه، وخاصة مستخدمي شبكة 
الإنترنـت وعقـود التجـارة الدوليـة. ويتـم ذلـك عـن طريـق إمكانيـة تحديـد هويـة الموِقـع ومـن ثـم حمايـة الأشـخاص 

والمؤسسـات مـن عمليـات تزويـر التوقيعـات الإلكترونيـة )بـدوي، 2007، ص 35(.

3.2 حجية التوقيع الإلكتروني
تكمــن أهميــة التوقيــع الإلكترونــي باعتبــاره مــن المبــادئ الأساســية فــي الإثبــات، وشــرطا لإثبــات أي مســتند ســواء 
أكان فــي المراســلات العاديــة أو الإلكترونيــة علــى اختــلاف أنواعهــا، والتــي تتــم بيــن المؤسســات داخــل حــدود الدولــة 
أو خارجهــا، وهــذا بــدوره يتماشــى مــع مقتضيــات التجــارة الدوليــة الإلكترونيــة، وفيــه اســتجابة لمعامــلات التجــار الذيــن 
يرغبــون فــي إقامــة علاقــات تعاقديــة عبــر الإنترنــت ومــن هنــا تكمــن أهميــة التوقيــع الإلكترونــي فــي مــدى الســرية والضمــان 

التــي تتمتــع بــه )ســليمان، 2019، ص 265(.

أولا: الإقرار التشريعي بحجية التوقيع الإلكتروني

 يمكــن الاعتمــاد علــى التوقيــع الإلكترونــي مــن ضمــن الإجــراءات القانونيــة والقضائيــة فــي المنازعــات مــن الأشــخاص 
والشــركات الخاصــة. وفــي إطــار جهــود الدولــة لمواكبــة التطــورات التكنولوجيــة وتســريع عمليــات التحــول الرقمــي؛ تمــت 
إضافــة تعديــلات علــى اللائحــة التنفيذيــة تتضمــن بعــض التعريفــات وعــدد مــن المصطلحــات المســتخدمة فــي هــذا المجــال 

وفقــا للمعاييــر المتبعــة عالميــا )الدمياطــي، 2009، ص 419؛ شــنودة، 2016، ص 187(
وللتأكــد مــن البيانــات وســرية التوقيــع الإلكترونــي، جــاءت المــادة الثانيــة وأكــدت علــى أن تكــون منظومــة تكويــن 

نــة متــى اســتوفت الضوابــط الآتيــة )زهــرة، 2008، ص 236(:  بيانــات إنشــاء التوقيــع الإلكترونــي مُؤَمَّ
• الطابع المنفرد لبيانات إنشاء التوقيع الإلكتروني.

• سرية بيانات إنشاء التوقيع الإلكتروني.
• عدم قابلية الاستنتاج أو الاستنباط لبيانات إنشاء التوقيع الإلكتروني.

• حماية التوقيع الإلكتروني من التزوير، أو التقليد، أو التحريف، أو الاصطناع أو غير ذلك من صور التلاعب.
• عدم حدوث أي إتلاف بمحتوى أو مضمون المحرر الإلكتروني المراد توقيعه.

• ألا تحول هذه المنظومة دون علم الموقع علما تاما بمضمون المحرر الإلكتروني قبل توقيعه له.
• ربـط التوقيـع الإلكترونـي بالمحـرر الإلكترونـي بطريقـة منفـردة تمنـع إجـراء أي تعديـل بعـد عمليـة التوقيـع دون 

كاشـفة. 
بالإضافــة إلــى إضافــة خدمــات إلكترونيــة جديــدة مثــل خدمــة الختــم الإلكترونــي )electronicseal( الــذي يســمح 
بتحديــد الشــخص الاعتبــاري أو مُنشــئ الختــم ويميــزه عــن غيــره بمــا يتيــح توســيع اســتخدام تطبيقــات التوقيــع الإلكترونــي 

مــن قبــل الجهــات والمؤسســات المختلفــة.
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كمــا تضمنــت التعديــلات إضافــة خدمــة البصمــة الزمنيــة إلــى اللائحــة التنفيذيــة؛ والتــي تربــط التاريــخ والوقــت بالمحــرر 
الإلكترونــي بطريقــة تمنــع إمكانيــة تغييــر البيانــات دون اكتشــافها، والاســتناد إلــى مصــدر زمنــي دقيــق معتمــد مــن الســلطة 
الجذريــة العليــا للتصديــق الإلكترونــي، ويُجــرى إنشــاؤه بواســطة الســلطة الجذريــة العليــا أو مــن إحــدى الجهــات المرخــص 
لهــا مــن قبــل هيئــة تنميــة صناعــة تكنولوجيــا المعلومــات وفقــا للضوابــط الفنيــة والتقنيــة المنصــوص عليهــا فــي اللائحــة. 

)اللائحــة التنفيذيــة الصــادرة بقــرار رئيــس الجمهوريــة رقــم 109 لســنة 2005 وتعديلاتهــا رقــم 361 لســنة 2020(
وتضمنــت تعديــلات اللائحــة التنفيذيــة للقانــون أيضــا تغييــر مســمى البطاقــة الذكيــة لتصبــح أداة التوقيــع الإلكترونــي 
وكذلــك تعريفهــا بالوســيط الإلكترونــي المؤمــن المســتخدم فــي عمليــة إنشــاء وتثبيــت التوقيــع الإلكترونــي علــى المحــرر 
الإلكترونــي، بمــا يســمح باســتخدام الكــروت الذكيــة والشــرائح الإلكترونيــة المنفصلــة بمــا يتيــح الفرصــة لتوســيع تطبيقــات 

التوقيــع الإلكترونــي باســتخدام أحــدث الوســائل التكنولوجيــة ووفقــا للمعاييــر التقنيــة والفنيــة المحــددة فــي هــذه اللائحــة.
وتوفــر ســلطة التصديــق الإلكترونــي الحكوميــة، حزمــة مــن الخدمــات التأمينيــة للمنظومــات الحكوميــة المميكنــة تشــمل 
التوقيــع الرقمــي الإلكترونــي والختــم الإلكترونــي، والختــم الزمنــي، والتشــفير، وشــهادات تأميــن الخــوادم بمــا يُســهم فــي 
تعزيــز الحوكمــة، والحفــاظ علــى ســرية وتكامــل البيانــات وضمــان صحتهــا، ومنــع أي محاولــة للاختــراق أو التلاعــب أو 

التزويــر.
كمــا تــم إضافــة مــادة جديــدة إلــى اللائحــة تنــص علــى أن تصــدر الهيئــة دليــل اعتمــاد منتجــات وتطبيقــات وأدوات 
التوقيــع الإلكترونــي المســتخدمة داخــل مصــر، وذلــك بالإضافــة إلــى تعديــل الملحــق الفنــي والتقنــي نظــرا لتحديــث الســلطة 

الجذريــة العليــا للتصديــق الإلكترونــي لتتواكــب مــع أحــدث تقنيــات التوقيــع الإلكترونــي.
كمــا تضمنــت تعديــلات اللائحــة التنفيذيــة للقانــون تغييــر مســمى البطاقــة الذكيــة لتصبــح أداة التوقيــع الإلكترونــي 
وكذلــك تعريفهــا بالوســيط الإلكترونــي المؤمــن المســتخدم فــي عمليــة إنشــاء وتثبيــت التوقيــع الإلكترونــي علــى المحــرر 
الإلكترونــي، بمــا يســمح باســتخدام الكــروت الذكيــة والشــرائح الإلكترونيــة المنفصلــة بمــا يتيــح الفرصــة لتوســيع تطبيقــات 
التوقيــع الإلكترونــي باســتخدام أحــدث الوســائل التكنولوجيــة ووفقــا للمعاييــر التقنيــة والفنيــة المحــددة فــي هــذه اللائحــة. 

)اللائحــة التنفيذيــة الصــادرة بقــرار رئيــس الجمهوريــة رقــم 109 لســنة 2005 وتعديلاتهــا رقــم 361 لســنة 2020(
التصديــق  لجهــات  الجذريــة  الشــفرة  مفاتيــح  إنشــاء  فــي  المســتخدمة  التقنيــة  تكــون  أن  التعديــلات  نصــت  كذلــك 

.)bit( إلكترونيــا حرفــا   4096 عــن  تقــل  لا  بأطــوال  تشــفير  مفاتيــح  تســتعمل  التــي  مــن  الإلكترونــي 
فــإن التعديــلات الجديــدة تســهم فــي نشــر هــذه الخدمــات علــى نطــاق واســع للمؤسســات والأفــراد وســط عمليــات التحــول 

الرقمــي التــي تقــوم بهــا الدولــة والتــي تعــد بمثابــة الوقــود الــذي ينتشــر مــن خلالــه التوقيــع الإلكترونــي مــن دون توقــف.

ثانيا: توثيق التوقيع الإلكتروني

جهــة التوثيــق الإلكتروني: للتحقــق مــن صحــة التوقيــع فــلا بــد مــن وجــود جهــة موثــوق بهــا لربــط شــخص أو كيــان 
بعينــه بالتوقيــع، ويتــم ذلــك باســتخدام طــرف ثالــث محايــد يطلــق عليــه مقــدم خدمــات التصديــق أو مــورد خدمــات التصديــق 

أو جهــة التوثيــق.
 ،Certification service provider أو مقدم خدمات التصديق ،Certification-Authority وجهة  التوثيق
هي هيئة عامة أو خاصة تعمل تحت إشراف السلطة التنفيذية، وتتكون غالبا من ثلاثة مستويات مختلفة من السلطة 
الأطراف  جميع  وممارسات  تكنولوجيا  على  بالتصديق  تختص  وهي  الرئيسية«   »السلطة  العليا  المرتبة  في  تأتي 
المرخص لهم بإصدار أزواج مفاتيح التشفير أو شهادات تتعلق باستخدام تلك المفاتيح، وتليها في المرتبة »سلطة 
التصديق« وهي جهة خاصة بعملية التصديق على أن المفتاح العام لأحد المستخدمين يناظر بالفعل المفتاح الخاص 
لذلك المستخدم ، وفي مستوى أدنى تأتي »سلطة تسجيل محلية« ومهمتها تلقي الطلبات من الأشخاص الراغبين في 
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الحصول على أزواج مفاتيح التشفير –العام والخاص– والتأكد من هوية وشخصية هؤلاء المستخدمين ومنح شهادات 
تصديق تفيد صحة توقيع العملاء.                               

أمــا قانــون التوقيــع الإلكترونــي المصــري فقــد جــاء خاليــا مــن ثمــة تعريــف لجهــة التوثيــق الإلكترونــي، وإن كان حظــر 
مزاولــة نشــاط إصــدار شــهادات التصديــق الإلكترونــي إلا بعــد الحصــول علــى ترخيــص بذلــك مــن الهيئــة المختصــة وهــي 
هيئــة تنميــة صناعــة تكنولوجيــا المعلومــات وفقــا للقواعــد والإجــراءات والضمانــات التــي تحددهــا اللائحــة التنفيذيــة )م19(، 

كمــا وضــع عقوبــة جنائيــة فــي حالــة مخالفــة ذلك )م23(. 
وقــد خــص قانــون التوقيــع الإلكترونــي هيئــة تنميــة صناعــة تكنولوجيــا المعلومــات وحدهــا، وعلــي ســبيل الاســتئثار، 
ســلطة إصــدار وتجديــد التراخيــص اللازمــة لمزاولــة أنشــطة خدمــات التوقيــع الإلكترونــي )م 4/أ(، والترخيــص بمزاولــة 
نشــاط إصــدار شــهادات التصديــق الإلكترونــي )م19(، وتقــوم الهيئــة بمباشــرة تلــك الأنشــطة مــن خــلال مجلــس إدارتهــا، 
التوقيــع  فــي ســبيل ذلــك وضــع نظــم وقواعــد  المســئولة عــن شــئونها وتصريــف أمورهــا، ولــه  الســلطة  باعتبــاره هــو 
الإلكترونــي والمعامــلات الإلكترونيــة، ووضــع القواعــد الفنيــة والإداريــة والماليــة الخاصــة بإصــدار تراخيــص مزاولــة نشــاط 

خدمات التوقيع الإلكتروني ) م 9( .      
وعلــى الرغــم مــن تنظيــم قانــون التوقيــع الإلكترونــي المصــري لنشــاط جهــات التوثيــق والتصديــق الإلكترونــي إلا أنــه 

لــم يجعــل هــذا التوثيــق إلزاميــا علــى أطــراف المعاملــة الإلكترونيــة، وإنمــا تــرك لهــم حريــة اللجــوء إليــه. 
شــهادة التوثيــق الإلكترونــي: تلــك الشــهادات التــي تصــدر مــن جهــة معتمــدة ومرخصــة مــن قبــل الدولــة لإثبــات نســبة 
التوقيــع الإلكترونــي إلــى شــخص معيــن اســتنادا إلــى إجــراءات توثيــق معتمــدة، وهــذه الشــهادات يقصــد مــن الحصــول 
عليها تأكيد نســبة رســالة البيانات أو العقد الإلكتروني إلى مصدره، وأن التوقيع الإلكتروني هو توقيع صحيح وصادر 

ممــن نســب إليــه.
وقد عرف قانون التوقيع الإلكتروني المصري في المادة الأولى المخصصة للتعريفات شهادة التصديق الإلكتروني 

بأنها » الشهادة التي تصدر من الجهة المرخص لها بالتصديق وتثبت الارتباط بين المُوقع وبيانات إنشاء التوقيع«.
وقــد أحــال القانــون فــي شــأن البيانــات التــي يجــب أن تشــتمل عليهــا شــهادة التصديــق الإلكترونيــة إلــى اللائحــة 

للقانــون)م20(. التنفيذيــة 

3.3 الشروط الواجب توافرها في التوقيع الإلكتروني

تتطلــب النصــوص القانونيــة التــي تضــم عمليــة التوقيــع الإلكترونــي مجموعــة مــن الشــروط حتــى يمكــن إضفــاء 
الحجيــة علــي التوقيــع الإلكتروني،  فــإن التوقيــع فــي الشــكل الكتابــي يمكــن أن يــؤدي مجموعــة متنوعــة مــن الوظائــف 
حســب طبيعــة المســتند الــذي يحمــل التوقيــع، فمثــلا التوقيــع يمكــن أن يكــون دليــل علــى نيــة المُوقّــع الإقــرار بتحريــره 
نــص المســتند، وأيضــا كدليــل للإثبــات فــي حالــة قيــام نــزاع مســتقبلي بيــن الأطــراف، وكذلــك فهــو أداة للتعبيــر عــن إرادة 
الشــخص فــي قبولــه الالتــزام بمضمــون العقــد ووســيلة لتوثيــق العقــد وتأمينــه مــن التعديــل، كمــا أنــه يميــز شــخصية صاحبــه 

ويحــدد هويتــه.
فبخلاف قيام التوقيع الإلكتروني بالوظائف السابقة، فهو يتفوق على التوقيع التقليدي بالنظر إلى أن الاستيثاق من 
شخصية صاحب التوقيع يتم بشكل روتيني في كل مرة يتم فيها استخدام الرقم السري أو المفتاح الخاص، وبالتالي 
فإنه لا مجال للانتظار حتى ينشب النزاع للبحث في مدى صحة التوقيع كما هو الشأن في معظم الأحوال بصدد 
المحررات الموقعة بخط اليد. أضف إلى ذلك ما توفره التقنية الحديثة المستخدمة في تأمين التوقيع الإلكتروني عن 
المعاملات الإلكترونية الآمنة  )Transaction Secure Electronic )SET، ويوفر هذا  طريق ما يسمى نظام 

النظام التحقق من شخصية صاحب التوقيع  )الهواري، 2016، ص 185(. 
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أُثيــرت تســاؤلات حــول اســتيفاء التوقيــع الإلكترونــي للشــروط التــي يتطلبهــا القانــون فــي التوقيــع بشــكل عــام وذلــك 
لمنحــه الحجيــة القانونيــة الكاملــة فــي الإثبــات، ومناطهــا يرجــع للانتقــادات أو الســلبيات التــي وجهــت للتوقيــع الإلكترونــي 
فــي عــدم قــدرة هــذا التوقيــع علــى إثبــات شــخصية الموقــع والتحقــق منهــا وذلــك لانفصــال هــذا النــوع مــن التوقيــع عــن 
شــخصية صاحبه وإمــكان تكــراره دون موافقتــه أو علمــه فضــلا عــن عــدم ارتبــاط التوقيــع الإلكترونــي ارتباطــا ماديــا 
بالمحــرر الكتابي الــذي تــم إعــداده كدليــل كامــل للإثبــات. وفــي عــدم توفــره علــى الثقــة والأمــان اللازميــن مــن جهة ومــن 
جهــة أخــرى للصعوبــات والمخاطــر التــي تحيــط بــه ممــا يجعلــه قاصــرا عــن أداء وظائــف التوقيــع فــي تحديــد هويــة أطرافــه 

والتعبيــر عــن إرادتهــم فــي الالتــزام بمضمونــه )المــادة 18 مــن قانــون التوقيــع الإلكترونــي المصــري، 2014( 
ولذلك لا بد من توافر عدة شروط في التوقيع الإلكتروني وذلك على النحو التالي:

• تحديد هوية وشخصية صاحب التوقيع

التوقيــع علامــة شــخصية يمكــن مــن خلالهــا تمييــز هويــة الموقــع عــن غيــره، وهــو بالصــورة ترجمــة لكلمــة أو لفــظ 
يميــز شــخصية الموقــع وتتكــون هــذه العلامــة مــن إحــدى الخــواص الاســمية للموقــع اســمه ولقبــه )الجنبيهــي والجنبيهــي، 

2004، ص 42 - 45(
فعلــى ســبيل المثــال يمكــن أن يكــون التوقيــع شــاهدا علــى نيــة التــزام الأطــراف بمضمــون العقــد الموقــع عليــه وعلــى 
نيــة الشــخص الإقــرار بتحديــد النــص أو علــى نيتــه تأييــد مضمــون المحــرر كتبــه شــخص آخــر، وبذلــك يتضــح لــه مــدى 

الإدراك فــي النتائــج القانونيــة التــي تترتــب عليهــا علميــة التوقيــع )أبــو هيبــة، 2004، ص 7 -10(.
لذلــك فــإن هــذا الشــرط يعــد كاشــفه عــن هويــة القائــم بالتوقيــع مــن خــلال تذيلــه بنــوع معيــن مــن أنــواع التوقيــع؛ حيــث لا 
يشــترط لاســتخدام صيغــة معينــة فــي التوقيــع الإلكترونــي، فتوقيــع الشــخص بخــط يــده أو بأيــة وســيلة أخــرى ســواء أكانــت 
إمضــاء، أم بصمــة، أم توقيعــا رقميــا أم أي شــكل مــن أشــكال التوقيــع الإلكترونــي التــي يقرهــا القانــون، وســواء أكان 
التوقيــع قــد كان مــن قبلــه شــخصيا أو مــن قبــل وكيلــه، وبغــض النظــر عــن كيفيتــه وشــكله ونوعــه، حيــث يســهم - بــلا 

شــك - فــي تحديــد هويــة الشــخص وتمييــزه عــن غيــره.
فمجــرد إنشــائه بيانــات التوقيــع الإلكترونــي، وإن لــم يكــن مشــتملا علــى اســم الموقــع؛ وإنمــا تكــون قــد تكــون علــى شــكل 
رمــوز أو حــروف أو علامــات مميــزة مرتبطــة ودالــة علــى تحديــد هويــة وشــخصية الموقــع تحــت ســيطرته وحــده دون غيــره 
أو مــن ينــوب عنــه تحديــدا دقيقــا فإنــه يفيــد بمــا لا يقبــل الشــك رضائــه، ومــن ثــم اتجــاه إرادتــه إلــى الالتــزام بمــا تــم التوقيــع 
عليــه، طالمــا أمكــن نســبته إليــه، وذلــك مــن خــلال إدخالــه لرقمــه الســري أو المفتــاح الخــاص بــه، والــذي لا يملكــه إلا 

صاحبــه ولا يمكــن لأحــد مــن الاطــلاع عليــه أو تعديلــه إلا مــن خــلال الموقــع وحــده دون غيــره.
فتحديــد هويــة الموقــع ينبغــي أن تــؤدى بالوضــع الــذي يتطلبــه القانــون ســواء بطريــق التوقيــع الكتابــي أو بالتوقيــع 
الإلكترونــي، وإنمــا الاختــلاف فــي كيفيــة أداء ذلــك التوقيــع ومــن ثــم طريقــة وضعــه علــى المحــرر )الجنبيهــي والجنبيهــي، 

2004، ص 42 -45(
والســؤال المثــار هنــا هــل التوقيــع الإلكترونــي مــن خــلال هــذا الشــرط قــادر علــى تحقيــق هــذه الوظيفــة فــي التوقيــع حتــى 

يضفــي نــوع مــن الثقــة والاســتقرار فــي المعامــلات الإلكترونيــة علــى غــرار التــي تحققهــا الوظيفة التقليدية؟ 
إذ قــد يبــدو للوهلــة الأولــى رفــض فكــرة المســاواة والمماثلــة بيــن التوقعيــن مــن حيــث قــدرة التوقيــع الإلكترونــي علــى 
تعييــن هويــة صاحبــه، والــذي نــادى بــه بعــض الفقهــاء؛ حيــث يســتلزم بالضــرورة توفــر عــدة ضوابــط فنيــة عامــة وأخــرى 
خاصــة فــي التوقيــع الإلكترونــي ليمنــح الحجيــة المطلوبــة فــي الإثبــات ومــن أهــم هــذه الضوابــط العامــة - بحســب رأيهــم - 
أنــه يجــب أن يكــون التوقيــع الإلكترونــي خاصــا بالشــخص الموقــع وحــده ولا يشــاركه فيــه غيــره، كمــا يجــب ألا يكــون قــد 
ســبق اســتخدام هــذا التوقيــع مــن قبــل أحــد حتــى ولــو مــن صاحبــه. وعلــة ذلــك هــو كفالــة أكبــر قــدرا مــن الســرية والموثوقيــة 
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للتوقيــع، كمــا يجــب علــى الشــخص صاحــب التوقيــع أن يقــر كتابــة بــأن توقيعــه الإلكترونــي ملــزم قانونــا ويتســاوى مــع 
توقيعــه بخــط اليــد مــن حيــث الأثــر القانونــي.

إلا أنــه يمكــن الــرد علــى هــذا القــول مــن خــلال التعــرض إلــى الأشــكال المختلفــة - كمــا ســيأتي ذكــره - حيــث نجــد 
أنــه مــن الممكــن، يلعــب هــذا الشــرط الــدور ذاتــه التــي يؤديــه التوقيــع الخطــى، ومــن هــذه الأشــكال التوقيــع الرقمــي؛ حيــث 
يتــم التوقيــع عــن طريــق المفتاحيــن العــام والخــاص، فيمكــن مــن خلالــه تحديــد هويــة الشــخص الموقــع علــى وجــه الدقــة 
عبــر عمليــة التشــفير المــزدوج، ممــا يتيــح قــدرا كبيــرا مــن الثقــة والضمــان للمعامــلات الإلكترونيــة، حيــث إن الرقــم الســري 
فيــه لا يعلمــه إلا صاحبــه، فــلا يســتطيع أن ينكــر اســتخدامه للبطاقــة المقترنــة برقمــه الســري؛ لأن هــذا الرقــم لا يشــابه 

رقمــا آخــرا ولا يعرفــه إلا صاحبــه.
زيادة على ذلك، يمكن أن نتلمس ذلك أيضا من خلال التوقيع الخاص بالقياسات الحيوية - الخواص الذاتية - الذي 
يعمل على تحديد هوية الشخص الموقع؛ لأن هذه الخصائص تختلف من شخص لآخر بحيث لا يعملها أحد سوى 

صاحبها ولا يمكن أن تتشابه بين اثنين كما في بصمة الأصابع والإبهام التي تختلف من شخص لآخر.
كمــا يمكــن تدعيــم هــذا التوقيــع بوســائل تشــفير كمــا أشــرنا مــن ذي قبــل؛ بحيــث توفــر الموثوقيــة والدرجــة العاليــة فــي 
الأمــان، كاســتعانة أطــراف العلاقــة بجهــات التصديــق المعتمــدة لإصــدار شــهادات المصادقــة للتوقيــع. فهــي بذلــك تــؤدى 
إلــى تحقيــق وظيفــة التوقيــع بتحديــد هويــة الشــخص الموقــع والــذي يســتخدم هــذه الشــهادة وذلــك باحتوائهــا علــى معلومــات 

مهمــة عــن صاحبهــا.
وبالنتيجــة نجــد أن التوقيــع الإلكترونــي بصــورة وأشــكاله المتعــددة قــادر علــى تحديــد هويــة الشــخص الموقــع إذا كان 

يتمتــع بقــدر كبيــر مــن الثقــة فــي إجــراءات توثيقــه واســتخدامه فــي تحديــد الهويــة.
وبذلــك يتحقــق هــذا الشــرط فــي أداء وظيفــة التوقيــع الإلكترونــي مــن تحديــد هويــة الموقــع، وذلــك مــن خــلال التأميــن 
التقنــي الكافــي لهــذا التوقيــع وضمــان ســرية رســالة البيانــات أو خصوصيتهــا أثنــاء انتقالهــا عبــر الفضــاء المفتوحــة التــي 
تتمتــع ببنيــة لا مركزيــة ودون نقطــة تحكــم ومراقبــة كمــا فــي التشــفير، وهــو بذلــك يقــدم وبشــكل فعــال حــلا لمشــكلة هويــة 

الموقــع، وهــي الوظيفــة التــي يؤديهــا التوقيــع الخطــى التقليــدي نظــرا لــكل مــا تقــدم.

• أن يكون التوقيع معبرا عن إرادة ورضاء صاحبه بما التزم به

يعــد هــذا هــو الشــرط الثانــي مــن الشــروط الواجــب توافرهــا فــي التوقيــع الإلكترونــي، وهــي تتعلــق بمســألة التأكــد مــن 
رضــاء صاحــب التوقيــع وقبولــه الالتــزام بمضمــون التصــرف، وإقرارهــا لمــدى البعــد القانونــي لتصرفــه، فالتوقيــع الكتابــي 
إذا ثبتــت نســبة المحــرر إلــى موقعــه كان ذلــك دليــا علــى قبولــه الالتــزام بمضمــون العمــل القانونــي المــدون فــي المحــرر، 
فتوقيــع الشــخص بخــط يــده أو بأيــة وســيلة يقرهــا القانــون علــى ورقــة، يؤكــد إقــراره بمــا يــدون فيهــا، وقبولــه الالتــزام بمــا 

ورد فيهــا مــن تصرفــات قانونيــة.
فواقعــة اتصــال التوقيــع بالمحــرر، هــي التــي تمنــح التوقيــع أثــره، وعلــى ذلــك يتعيــن وجــود رابطــة قويــة بيــن التوقيــع 
والالتزامــات المتضمنــة فــي المحــرر بالمعنــى المتقــدم، بحيــث يكــون صاحبــه علــى بينــة مــن أمــره، عالمــا بمضمــون 

المحــرر، قاصــدا إلــى إجــازة مــا ورد فيــه والتزامــه بــه، فــإذا انتفــت هــذه الرابطــة فقــد المحــرر حجيتــه فــي الإثبــات.
وبالتالــي فــإن الموقــع عندمــا يقــوم بالتوقيــع علــى المحــرر الإلكترونــي فــإن الارتبــاط المنطقــي بيــن التوقيــع والمحــرر 
يفســر - كقاعــدة عامــة - رضــاء الموقــع وقبولــه الالتــزام بمجــرد وضــع توقيعــه بالشــكل الإلكترونــي علــى البيانــات التــي 

تحتويهــا المحــررات الإلكترونيــة.
وبالتالــي فحيــن يأخــذ التوقيــع المعلوماتــي )Signature Information(، شــكل الأرقــام الســرية، أو رمــوز، أو 
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المفتــاح الخــاص، أو البصمــة الجينيــة علــى الشاشــة أو غيــر ذلــك مــن الأســاليب المعتمــدة والمحــددة والتــي تحفــظ فــي 
حوزة صاحبها ومن ثم لا يعلمها غيره، ما يفســر قبول الموقع وبشــكل إداري وشــخصي بما لا يقبل الشــك على موافقته 

لمضمــون هــذا المحــرر وموافقتــه علــى البيانــات والمعلومــات التــي وقــع عليهــا وأنــه يرغــب الالتــزام بهــا.
وفــي ذلــك قضــت محكمــة النقــض المصريــة بــأن ثبــوت صحــة التوقيــع بعــد إنــكاره صراحــة كافيــة لإعطــاء الورقــة 
حجيتهــا، فــي أن صاحــب التوقيــع قــد ارتضــى مضمونهــا والتــزم بهــا. ويعتبــر خيــر مثــال علــى ذلــك بطاقــة الائتمــان كمثــال 
علمــي؛ حيــث يجــرى الأمــر مــن خــلال إدخــال البطاقــة فــي الجهــاز أولا، ثــم يتــم إدخــال الرقــم الســري ثانيــا، وأخيــرا يقــوم 
العميــل بإدخــال رقــم المبلــغ الــذي يريــد ســحبه. هــذه العمليــة تبيــن لنــا أن العميــل صاحــب البطاقــة قــد عبــر عــن إرادتــه 
الصريحــة بمجــرد أن أدخــل توقيعــه الإلكترونــي، والــذي هــو عبــارة عــن مجموعــة أرقــام أو رمــوز ذلــك بمجملــه يعتبــر 

رضــاء أو قبــول بمضمــون الســند الإلكترونــي.
كمـا أوضحنـا فيمـا سـبق أن التوقيـع يشـير إلـى ارتبـاط إرادة الشـخص الـذي يصـدر عنـه التوقيـع بمضمـون المحـرر 
وإقـراره بصحـة مـا ورد فيـه، لذلـك ينبغـي أن يرتبـط هـذا التوقيـع ارتباطـا ماديـا وثيقـا بالمحـرر. وللحيلولـة دون وقـوع 
خـلاف فـي ذلـك يكـون مـن خـلال ضمـان الكفـاءة العاليـة فـي التقنيـات المسـتخدمة التـي يتـم اللجـوء إليهـا فـي التوقيعـات 
الإلكترونيـة الحديثـة والتـي هـي كفيلـة فـي اسـتدامة تلـك الرابطـة، لاسـيما مـن خـلال اسـتخدام المفتـاح الخـاص للربـط 
بيـن التوقيـع والمحـرر وتأمينهـا مـن التعديـل اللجـوء إلـى التقنيـة المعروفـة باسـم “Hachag Irreverisible” والتـي يتـم 
مـن خلالهـا تحويـل المحـرر الإلكترونـي إلـى معادلـة رياضيـة لا يمكـن فهمهـا ولا قراءتهـا إلا بالمفتـاح الخـاص الـذي يتـم 

تسـليمه إلـى العميـل المتعاقـد بصفـة شـخصية تحـت رقابـة الوسـيط المتمثـل فـي جهـة التوثيـق.
أي لــم يعــد هنــاك أيــة خشــية علــى الإطــلاق، عمــا يشــكك فــي متانــة هــذه الرابطــة، ويتأتــى ذلــك مــن تعبيــر الموقــع 
عــن رضائــه علــى الالتزامــات التــي يتضمنهــا المحــرر وموافقتــه علــى مضمونــه، حيــث تســتخدم تقنيــات التشــفير - كمــا 
قدمنــا ذكــره - فــي التوقيــع وهــي كلهــا مســائل ليســت بالماديــة وغيــر واضحــة للعيــان ممــا يتســنى لهــا منــح القيمــة القانونيــة 
الكاملــة لهمــا؛ عكــس البيئــة الورقيــة التــي يمكــن أن نــدرك ونتلمــس الرابطــة بينهمــا بالعيــن المجــردة بســبب طبيعتهــا الماديــة 
والتــي تخلــف أثــرا واضحــا للتوقيــع. وعلــى وجــه الخصــوص، فــإن مــن شــأن اللجــوء إلــى اســتخدام التوقيــع الرقمــي المعتمــد 
علــى التشــفير غيــر المتماثــل - بحكــم تكوينــه التقنــي - أن يوفــر ارتباطــا اســتدلاليا قويــا بيــن الموقــع ومحتــوى الرســالة 

الأصليــة، وفــي الوقــت ذاتــه يعتبــر دليــل علــى انصــراف إرادة الموقــع إلــى الالتــزام بمضمــون المحــرر.
نخلــص ممــا تقــدم أنــه حتــى يمكــن للتوقيــع الإلكترونــي أن يــؤدي وظيفتــه فــي إثبــات إقــرار الموقــع بمــا ورد فــي 
مضمــون المحــرر، فــلا بــد أن يكــون هــذا التوقيــع متصــل اتصــال مــادي ومباشــر بالمحــرر. فهــو بذلــك يحقــق أهــداف 
ووظيفــة التوقيــع التقليــدي مــن حيــث الدلالــة علــى موافقتــه علــى المعلومــات الــواردة فــي المحــرر الإلكترونــي الموقــع 

إلكترونيــا.

• التوقيع يدل على حضور الموقع أو من ينوب عنه

هــذا الشــرط يتفــق تمامــا مــع طبيعــة التوقيــع الخطــى، إذ يســتلزم لصحتــه ضــرورة وجــود شــخص الموقــع بنفســه أو مــن 
ينــوب عنــه قانونــا لوضــع التوقيــع علــى المحــرر الكتابــي، فــإذا وجــد التوقيــع علــى الورثــة، وثبتــت صحتــه ونســبته إلــى 
موقعــه، كان ذلــك دليــلا علــى حضــور الموقــع شــخصيا. وهــو مــا يســتفاد منــه فــي الدلالــة علــى أن مجلــس التعاقــد قــد تــم 

بيــن حاضريــن وليــس بيــن غائبيــن ومــا يترتــب علــى تلــك التفرقــة مــن أحــكام فــي زمــان ومــكان انعقــاد العقــد.
 ويستوي أن يوقع الشخص على العقد بختمه بنفسه أو يكلف شخصا آخر بالتوقيع عليه بهذا الختم ما دام توقيع 
ذلــك الشــخص كان فــي حضــوره ورضــاه، أمــا بالنســبة للتوقيــع الإلكترونــي فــلا يتصــور الحضــور المــادي للأشــخاص، 
فهــو فــي الأســاس وســيلة حديثــة جــاءت لتواكــب الحداثــة فــي مجــال التعاقــد عــن بعــد.  كمــا أنــه لا يجــوز معادلــة التوقيــع 
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اليــدوي بالتوقيــع الإلكترونــي، إذ يتعــذر التأكــد مــن حضــور الموقــع ومــن وجــوده المــادي فعليــا وقــت التوقيــع، فحضــور 
صاحــب التوقيــع إن كان ماديــا كمــا هــو فــي التوقيــع، فهــو عنصــر أساســي فــي التوقيــع اليــدوي، فالحضــور هــو معنــوي 
فــي التوقيــع الإلكترونــي، فــلا يمكــن مثــلا التأكيــد علــى أن مــن يوقــع إلكترونيــا بعيــدا هــو بالفعــل الشــخص ذاتــه الــذي 
عــرف عــن هويتــه إذ لا يوجــد أي تأكيــد قاطــع حــول هويــة الموقــع؛ حيــث لا يكــون هــذا الأخيــر موجــودا بشــكل مــادي 

وقــت التوقيــع.
وكمــا هــو معلــوم أن للتوقيــع التقليــدي صــورا وأشــكالا مختلفــة، فإمــا أن يكــون خطيــا باليــد أو بالختــم أو ببصمــة 
الأصبــع، وهــو الــذي اعتمــده المشــرع المصــري بهــذه الأشــكال الثلاثــة. ونظــرا لاختــلاف التقنيــة المســتخدمة فــي تشــغيل 
منظومــة التوقيــع الإلكترونــي، فهنــاك أشــكال مختلفــة أيضــا للتوقيــع الإلكترونــي تعتمــد علــى أنظمــة تشــغيل مختلفــة؛ 
بحيــث تتناســب مــع حجــم الثقــة والتقنيــة المســتخدمة فــي إنشــائه، ســواء مــن حيــث الإجــراءات المتبعــة فــي إصدارهــا أم 

علــى مســتوى مــدى الموثوقيــة والأمــان التــي توفرهــا فــي التوقيــع.
فهنــاك تقنيــة للتوقيــع الإلكترونــي تعتمــد علــى منظومــة الأرقــام أو الحــروف، وهــو مــا يعــرف بالتوقيــع الرقمــي، كمــا 
قــد يأتــي فــي شــكل بيومتــري، مــن خــلال الاعتمــاد علــى الخــواص الفيزيائيــة والطبيعيــة والســلوكية للأشــخاص، وأيضــا قــد 
يأتــي بشــكل توقيــع بالقلــم الإلكترونــي، وأخيــرا قــد يكــون بصــورة اســتخدام البطاقــات الممغنطــة المقترنــة بالرقــم الســري بمــا 
يفيــد الموافقــة علــى التعاقــد. وقــد أجــازت التشــريعات أن يكــون التوقيــع بــأي صــورة مــن الصــور التــي تتفــق مــع المعامــلات 
الإلكترونيــة، إلا أنهــا تشــترط أن تحقــق الصــورة المســتخدمة قــدرا معقــولا مــن الأمــان والثقــة والدقــة، مــن الناحيــة التقنيــة 

والقانونية.

الصور والأشكال الحديثة للتوقيع الإلكتروني
تتعــدد الصــور والأشــكال التــي يأخذهــا التوقيــع الإلكترونــي وهــي ليســت علــى ســبيل الحصــر، نظــرا لخضــوع هــذه 

الأشــكال للتطــور بشــكل ســريع وتوجــد أشــكال أكثــر اســتخداما دون غيرهــا.

1. التوقيع بالنقر على لوحة مفاتيح الحاسب الآلي

يتــم هــذا النــوع مــن التوقيــع بمــا يفيــد الموافقــة علــى التصــرف القانونــي، وذلــك عــادة عــن طريــق صفحــات الويــب أو 
البريــد الإلكترونــي؛ حيــث يجــد المتعاقــد فــي أغلــب الأحيــان نموذجــا للعقــد علــى الصفحــة الخاصــة بالســلعة أو الخدمــات 
الموجهــة إلــى الجمهــور مــن خــلال الموقــع الخــاص بالتاجــر عبــر شــبكة الإنترنــت، ويوجــد فــي شــكل نمــوذج تحتــوي 
علــى خانــة فيــه مــن العبــارات مــا تفيــد بقبــول التعاقــد )Yes( أو رفضــه )No( وينعقــد القبــول بهــذا العقــد بمجــرد قيــام 
الشــخص الراغــب فــي التعاقــد بالضغــط علــى مفتــاح القبــول )Enter( بلوحــة المفاتيــح بالحاســوب أو بالضغــط بالمــاوس 
)Mouse( علــى الخانــة المخصصــة للقبــول فــي نمــوذج العقــد المعــروض علــى الشاشــة. ويتــم ذلــك بعــد الإجابــة علــى 
تســاؤلات محــددة بنعــم أو لا مــا يؤكــد موافقتــه مــن عدمــه، ففــي حالــة الموافقــة يقــوم بالضغــط علــى الأيقونــة الخاصــة 
بالموافقــة )Ok( مــا يعــد هــذا توقيعهــا وتعبيــرا صريحــا عــن التــزام الإرادة، بمجــرد الضغــط علــى المفتــاح أو خانــة القبــول 
قــد لا يعــد -أحيانــا- كافيــا فــي حــد ذاتــه لاعتبــاره توقيعــا يســتكمل بــه المحــرر الإلكترونــي العناصــر اللازمــة لاعتبــاره 

دليــلا كتابيــا كامــلا )جميعــي، 2000، ص 39( 
ولهذا فإن هذه المحررات التي يتم توقيعها بهذا الأسلوب أصبحت تحتوي على خانة أخرى وضع فيه المتعاقد الرقم 
السري الخاص ببطاقته الائتمانية، كما قد يكون مطلوبا في هذا النمط من التعاقد شكلية خاصة تتمثل في تأكيد القبول 
أحيانا عن طريق النقر بالماوس مرتان على زر الموافقة التي يطلق عليها القبول بنقرتين )Double click( أو النقرة 

المضاعفة أو ما يسمى بالنقرة المزدوجة لغرض ضمان الجدية في التعامل -إبرام العقد بشكل نهائي.
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فمجــرد قيــام المتعاقــد بالنقــر مــرة واحــدة علــى أيقونــة القبــول بمــا يفيــد موافقتــه علــى التعاقــد لا يمكــن اعتبــاره بــأي 
حــال مــن الأحــوال بمثابــة توقيــع، حيــث لــن يترتــب أي أثــر قانونــي علــى هــذه النقــرة، وإنمــا يترتــب فقــط هــذا الأثــر فــي 
حالــة النقــر المضاعفــة أو المزدوجــة مــن جانــب المتعاقــد علــى أيقونــة القبــول. ومــا يترجــم بالنقــرة المــزدوج، مــا هــو إلا 
تأكيــدا لإصــدار أمــر الشــراء، فالنقــرة الأولــى لإرســال أمــر الشــراء أمــا الثانيــة مــن أجــل تأكيــد هــذه الرخصــة، التــي تتيــح 

للمســتهلك تفــادي الخطــأ الــذي قــد يقــع فيــه.

)PIN( 2. التوقيع باستخدام البطاقات الممغنطة المقترنة بالرقم السري

تعتبــر هــذه الصــورة أول شــكل أظهرتــه التكنولوجيــا الحديثــة، وأكثرهــا شــيوعا فــي المعامــلات والتعاقــدات الإلكترونيــة، 
لــدى جميــع الأفــراد، لأن اســتخدامها لا يترتــب عنــه عنــاء كبيــرا ولا يتطلــب خبــرة معينــة، بحيــث يســتطيع كل شــخص 
يمتلــك جهــاز حاســوب خــاص بــه موصــول بشــبكة الإنترنــت أن يقــوم بكتابــة الرقــم الســري أو رمــز التعريــف الشــخصي 
الصــادر مــن المصــارف أو مؤسســات الائتمــان فــي المــكان المخصــص لــه، عندمــا يطلــب منــه ذلــك؛ حيــث يقــوم الأخيــر 
بتحديــد هويــة صاحــب البطاقــة. ومــن أشــهرها بطاقــات الفيــزا )Visa( وبطاقــة ماســتر كارد )Master Card( وأمريــكان 

.)American Express( إكســبرس
ويقصــد بهــذا النــوع مــن التوقيــع: »اســتخدام مجموعــة مــن الأرقــام أو الحــروف أو كليهمــا يختارهــا صاحــب التوقيــع 
لتحديــد هويتــه وشــخصيته، ويتــم تركيبهــا فــي شــكل كــود معيــن بحيــث لا يعملهــا إلا صاحــب التوقيــع فقــط، ومــن يبلــغ 
بهــا«، كمــا يتميــز بالبســاطة، بحيــث يمكــن تحديــد هويــة شــخص الموقــع مــن خــلال القيــام بالإجــراءات التــي يحددهــا لــه 
البنــك، وهــو مــا يؤكــد أن مــن قــام بالعمليــة المصرفيــة هــو الشــخص صاحــب الرقــم الســري نفســه، كمــا يحقــق فــي الوقــت 

ذاتــه قــدر كبيــر مــن الأمــان والثقــة القانونيــة لــدى العميــل، الــذي تمــت لحســابه )الأباصيــري، 2003، ص 38(.
وعــادة مــا يوجــد هــذا النــوع مــن التوقيعــات، وعلــى نطــاق واســع، فــي مجــال مؤسســات الائتمــان أو مــن خــلال 
معامــلات الشــراء التــي تتــم إلكترونيــا عبــر شــبكة الإنترنــت. لــذا نجــده يرتبــط بالبطاقــات البلاســتيكية المغنطــة وغيرهــا 
مــن البطاقــات الحديثــة المشــابهة والمــزودة بذاكــرة إلكترونيــة، باعتبــاره وســيلة مــن وســائل الدفــع الإلكترونيــة فــي إطــار 
الاهتمــام بجــودة الخدمــات المصرفيــة التــي تقــدم للعمــلاء عــن طريــق البنــوك المواكبــة التطــور التكنولوجــي، وقــد اصطلــح 
علــى تســميتها ببطاقــات ماكينــات الصــارف الآلــي )ATM(؛ حيــث يخــول لصاحبهــا إمكانيــة ســحب مبالــغ نقديــة مــن 
جهــاز الصــارف الآلــي المنتشــرة فــي أماكــن كثيــرة، وتعمــل علــى مــدار اليــوم الكامــل؛ حيــث هنــاك نظامــان تعمــل عليهمــا 

أجهــزة الصــرف الآلــي )جميعــي، 2000، ص 41(.
ومــن الجديــر بالذكــر أن هــذا الأســلوب مــن التوقيــع قــد أثــار العديــد مــن المناقشــات الفقهيــة حــول القيمــة القانونيــة 
فــي الإثبــات للتوقيــع بالرقــم الســري؛ حيــث انقســم الفقــه فــي ذلــك إلــى اتجاهيــن، مــا بيــن مؤيــد ومعــارض، وهــو مــا نبينــه 

علــى النحــو الآتــي:
الاتجــاه الأول: الفقــه المؤيــد لتشــبيه الرقــم الســري بالتوقيــع، ويــرى هــذا الاتجــاه أن الرمــز الســري يشــكل توقيعــا 
صحيحــا، وذلــك لأن ســريته تجعــل منــه عنصــرا يســمح بتحديــد هويــة صاحبــه بطريقــة فعالــة تمامــا كالتوقيــع الخطــى، 
ويســتند أنصــار هــذا الاتجــاه علــى أن هــذا الشــكل مــن التوقيــع يتمتــع بوســائل تأميــن كافيــة تؤكــد الثقــة والأمــان القانونــي 
لهــذا التوقيــع فــي انتســابه إلــى مصــدره، وذلــك للســرية التامــة أثنــاء اســتخدامه للرقــم الســري وصعوبــة تزويــره علــى عكــس 

التوقيــع الخطــى.
الاتجــاه الثانــي: الفقــه المعــارض لتشــبيه الرقــم الســري بالتوقيــع، ويــرى أنصــار هــذا الاتجــاه أنــه لا يمكــن تشــبيه الرقــم 

الســري بــأي حــال مــن الأحــوال بالتوقيــع وســندهم فــي ذلــك:
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• لا يصـح هـذا النـوع مـن أنـواع التوقيـع لإعـداد الدليـل الكتابـي المعـد مقدمـا للإثبـات، إذ ينبغـي فـي حالـة عـدم 
ظهـور التوقيـع علـى المحـرر بشـكل ملمـوس أن يكـون مرتبطـا بـه منطقيـا علـى الأقـل، والوضـع ليـس كذلـك فـي هـذه 
الحالـة؛ حيـث لا يتـم وضـع هـذا التوقيـع علـى أيـة محـرر كتابـي، وإنمـا يسـجل فـي وثائـق البنـك منفصـلا عـن أي 

وثيقـة تعاقديـة.
• بسـبب الانفصـال المـادي عـن شـخص صاحبـه، يمكـن أن تتعـرض هـذه البطاقـة المصرفيـة لحـالات السـرقة أو 
التزوير، بحيث يمكن لأي شخص استخدام البطاقة ومعرفة الرقم السري. يتمثل في حالة حصول أحد الأشخاص 
علـى البطاقـة والرقـم السـري وقيامـه بعمليـات سـحب أو شـراء قبـل أن ينتبـه صاحـب البطاقـة لفقدهـا، فـلا منـاص 
مـن خصـم هـذه المبالـغ المسـحوبة مـن حسـاب العميـل صاحـب البطاقـة، ولـن يحـول التوقيـع الإلكترونـي دون ذلـك.

)Pen-Op( 3. التوقيع بالقلم الإلكتروني

وهــو اختصــار لـــ )Pen Operating System(، ويطلــق عليــه عــدة مســميات أخــرى؛ منهــا: التوقيــع المصــور، 
أو التوقيــع الخطــى الرقمــي، أو التوقيــع باســتخدام الصــورة الرقيمــة للتوقيــع الكتابــي، أو التوقيــع الضوئــي، أو تثنيــة 
التوقيع الشــخصي )Handwritten signatures(، أو التوقيع من خلال الماســح الضوئي )Scanner(، وهو نظام 

اســتخدام الأقــلام ســواء البصريــة أو غيرهــا للكتابــة علــى شاشــة )أبــو هيبــة، 2004، ص 51(.
ويحظــى هــذا التوقيــع بقبــول عــام، باعتبــاره مــن أبســط أشــكال التوقيعــات الإلكترونيــة، والتــي يمكــن اســتخدامها 
لتوثيــق التصرفــات القانونيــة التــي يتــم إبرامهــا عبــر الوســائط الإلكترونيــة، مــن خــلال نقــل التوقيــع الخطــى التقليــدي إلــى 
ــم الإلكترونــي، وتخزينــه علــى أي  الحاســوب، إمــا بواســطة التصويــر بالماســح الضوئــي )scanner( أو باســتخدام القل

دعامــة إلكترونيــة، كالقــرص الصلــب )HardDisk أو الأقــراص المدمجــة CD( )بــدوي، 2007، ص 55(.
وربمــا يكمــن الســبب فــي ذلــك، إلــى اعتيــاد النــاس علــى التوقيــع بالقلــم والحبــر للتعبيــر عــن رضائهــم بالعقــد، وهــذا 
المــورث الثقافــي يجعلهــم يتقبلــون هــذه التقنيــة التــي أفرزهــا العصــر الرقمــي الحالــي؛ أضــف إلــى ذلــك مــدى الدقــة التــي 
يتميــز بهــا هــذا النــوع مــن التقنيــات، فحركــة اليــد هــي التــي تجمــع وتحلــل فــي التوقيــع بالقلــم الإلكترونــي بشــكل ينفــرد بــه 
المســتخدم دون غيــره، وعنــد التوقيــع يؤثــر شــكل الإمضــاء مــع عناصــر توقيــت والســرعة ونمــوذج الحركــة المتتابعــة لليــد.

ويتميــز هــذا النــوع مــن التوقيــع الإلكترونــي بمزايــا لا يمكــن إنكارهــا، كالمرونــة وســهولة الاســتخدام والبســاطة؛ حيــث 
يتــم مــن خلالهــا تحويــل التوقيــع التقليــدي إلــى الشــكل الإلكترونــي عبــر أنظمــة معالجــة المعلومــات، هــذا بالإضافــة إلــى أن 
 ،)The signature capture service( هــذا النــوع مــن التوقيــع يقــوم بوظيفتيــن أساســيتين همــا: خدمــة التقــاط التوقيــع

.)The signature verification service( والأخــرى هــي خدمــة التحقــق مــن صحــة التوقيــع
وعلــى الرغــم مــن كل مــا تقــدم، فقــد تعــرض هــذا النــوع مــن التوقيــع إلــى النقــد، بمــا يشــكك فــي قيمتــه فــي الإثبــات 
القانونــي، وعــدم الاعتــداد بــه كدليــل كامــل فــي الإثبــات، كونــه لا يتحقــق فيــه وظيفــة الإثبــات، وهــو مــا يخــل بشــروط 
الاعتــراف بالحجيــة للتوقيــع الإلكترونــي، إذ متانــة واســتمرارية الصلــة بيــن التوقيــع ورســالة البيانــات تمثــل جوهــر هــذه 

الشــروط )إبراهيــم، 2011، ص. 200(.

)Biometric Signature( 4. التوقيع البيومتري

ويقصــد بــه بشــكل عــام، التحقــق مــن شــخصية المتعامــل بالاعتمــاد علــى الخــواص الذاتيــة والصفــات الفيزيائيــة 
والطبيعيــة والجســدية والســلوكية للأفــراد، ســواء عــن طريــق بصماتهــم الإلكترونيــة، أو خطــوط راحــة اليــد، أو أصواتهــم أو 

عيونهــم، إلــى غيــر ذلــك مــن الخصائــص الذاتيــة التــي يتمتــع بهــا الإنســان )الهــواري، 2016، ص. 180(
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حيــث يتــم تحديــد هويــة الفــرد مــن خلالــه بشــكل يميــز كل متعامــل عــن غيــره، وقــد تــم تطويــر العديــد مــن هــذه المقاييــس 
التكنولوجيــة الحديثــة ومــن الأمثلــة علــى ذلــك بصمــة الأصبــع  التقنيــات  الذاتيــة، مــن خــلال  الشــخصية والخــواص 
)Finger Printing( ومســح شــبكية العيــن )SCANS Retinal( ونبــرة الصــوت )Voice Recognition( وحتــى 
تحليــل الحامــض النــووي منقــوص الأوكســجين )DNA(، وغيرهــا مــن الخــواص الذاتيــة، فعنــد اســتخدام أي مــن هــذه 
الخــواص يتــم أولا الحصــول علــى صــورة للشــكل وتخزينهــا داخــل الحاســب الآلــي، حتــى يمكــن الرجــوع إليهــا عنــد الحاجــة.

وغالبــا مــا تســتخدم هــذه التقنيــة فــي الوقــت الراهــن مــن خــلال بعــض أجهــزة الأمــن والبنــوك والمخابــرات والمطــارات 
كوســيلة للتحقــق مــن شــخصية العميــل وهويتــه مــن الاســتخدام المرخــص لــه، كمــا أن بعــض الشــركات المنتجــة لأجهــزة 
الحاســب الآلــي تســتخدم هــذه التقنيــة فــي منتجاتهــا لفتــح الجهــاز أو كتوقيــع للدخــول علــى الملفــات المهمــة التــي يتــم 
حفظهــا بالجهــاز؛ إلا أنــه عرضــة للقرصنــة والطــرق المختلفــة المســتخدمة فــي القرصنــة الإلكترونيــة أو نظــم فــك الشــفرة؛ 
%، لكــن هــذا الأمــر غيــر مؤكــد لوجــود  إلا أن الشــركات المنتجــة لهــذه التقنيــة تؤكــد أنهــا آمنــة بنســبة لا تقــل عــن 99 

حــالات احتيــال باســتخدام البصمــة المقلــدة البلاســتيكية.
ويمتــاز هــذا التوقيــع البيومتــرى بالعديــد مــن المزايــا، منهــا أنهــا تعتبــر وســيلة موثــوق بهــا أكثــر مــن غيرهــا مقارنــة 
بالأشــكال الباقيــة؛ حيــث تميــز الشــخص وتحــدد هويتــه، وهــو مــا يســمح باســتخدامه فــي قــرار وإثبــات المعامــلات عبــر 
الوســيط الإلكترونــي، بحيــث لا يجــوز لغيــر صاحــب هــذه الميــزة الدخــول إلــى النظــام أو حتــى اســتخدام الجهــاز بالحــدود 
المطلوبــة، وذلــك لارتباطــه بالخــواص الطبيعيــة لــكل إنســان، والتــي تميــزه عــن غيــره، كمــا أنهــا لا تعتمــد علــى المفاتيــح 
الســرية وإنمــا ترتبــط بالخــواص الذاتيــة للإنســان، وهــو مــا يســكبها ثقــة أكثــر مــن غيرهــا مــن الأشــكال الأخــرى مــن 

التوقيعــات، بشــأن إثبــات التصرفــات القانونيــة المعقــودة عبــر الشــبكة المفتوحــة.
ومــن هنــا، فــإن المســتقبل ســيكون للطــرق البيومتريــة، نظــرا لمــا تتســم بــه مــن صعوبــة تزويرهــا أو ســرقتها أو نســيانها، 
كمــا هــو حاصــل فــي اســتعمال الرقــم الســري فــي التوقيــع، كمــا لا يمكــن نقلهــا مــن شــخص لآخــر؛ نظــرا لاعتمادهــا علــى 
الصفــات الجســدية للإنســان، ولذلــك أطلــق علــى هــذه التقنيــة اصطــلاح »كلمــة الســر البيومتريــة«، وذلــك إمعانــا فــي 

الثقــة بهــا.
وعلــى الرغــم مــن هــذه الســمات، فقــد تعــرض هــذا التوقيــع إلــى نقــد شــديد يتمثــل بصفــة أساســية فــي أنــه إذا كان هــذا 
الشــكل مــن التوقيــع يحــدد هويــة المتعاقــد بصــورة مؤكــدة مــن منطلــق أن الخــواص التــي يتكــون منهــا التوقيــع لصيقــة 

بذاتيــة، إلا أنــه مــن جانــب آخــر يواجــه هــذا النظــام البيومتــرى بعــض الصعوبــات، منهــا:
• أنـه لا يعبـر عـن رضـا الموقـع الحقيقـي للالتـزام بمضمـون مـا وقـع عليـه، أو بمعنـى آخـر قـد لا تتوافـر لديـه نيـة 
التوقيـع رغـم إتمامهـن وتنطلـق تلـك الفكـرة مـن حقيقـة، مفادهـا أن تحديـد هويـة المتعاقـد بشـكل مؤكـد لا يفتـرض حتمـا 

الوجـود الحقيقـي للرضـاء الـذي يمثـل حلقـة أساسـية فـي قبولـه التوقيـع علـى التصـرف.
• ومنهـا أيضـا سـهولة نسـخها أو مهاجمتهـا أو تزويرهـا بواسـطة الطـرق المختلفـة المسـتخدمة مـن خـلال عمليـات 

القرصنـة الإلكترونيـة.
• ومنهـا أيضـا عـدم التمكـن مـن اسـتخدام هـذه التقنيـة الحديثـة فـي كل الحاسـبات المتوفـرة، نظـرا لاختـلاف نظـم 

البرامـج المتنوعـة. التشـغيل وأسـاليب التخزيـن وخصوصيـات حـزم 
• زد علـى ذلـك أن هـذا النـوع مـن التوقيعـات بحاجـة إلـى تكاليـف طائلـة وعاليـة، كمـا أن هـذا النـوع مـن التوقيـع 
يحتـاج إلـى اسـتثمار ضخـم لتمكيـن مسـتخدمي الشـبكة الإلكترونيـة مـن اسـتخدام الخـواص الذاتيـة لشـخص الموقـع 

فـي التوقيـع الإلكترونـي وغيرهـا.
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)Digital Signature( 5. التوقيع الرقمي

لقــد أفــرزت التعامــلات الإلكترونيــة طــرق وأســاليب متعــددة للتعاقــد، لا ســيما التــي تتــم عبــر شــبكة الإنترنــت، ممــا 
دفــع البعــض إلــى إيجــاد وســائل وأشــكال أخــرى أكثــر أمانــا عــن ســابقتها مــن أشــكال التوقيــع؛ وذلــك بهــدف إضفــاء الثقــة 
فــي تلــك التعامــلات، باعتبــاره الطريــق الأمــن والأســاليب المثلــى فــي المعامــلات والعقــود، التــي لا تحتــوي علــى توقيــع 

وتتــم عبــر شــبكة الاتصــالات الدوليــة.
ومــن هنــا  ظهــر التوقيــع الرقمــي، باعتبــاره أحــد أهــم أشــكال التوقيــع الإلكترونــي التــي تســتخدم فــي إبــرام التصرفــات 
القانونيــة عبــر الدعائــم الإلكترونيــة، لا ســيما تلــك التــي تحــدث عبــر شــبكة الإنترنــت، معتمــدة بذلــك علــى نظــام مــا يســمى 
بالتشــفير، الــذي يؤكــد علــى صحــة البيانــات مــن عدمــه هــذا أولا؛ وقدرتــه الفائقــة علــى تحديــد هويــة أطــراف العلاقــة 
ثانيــا؛ والتأكــد مــن مــدى مصداقيــة ارتبــاط إرادة الموقــع بالمحــرر والقبــول بمضمونــه بوضــوح، والنــأي بهمــا عــن أيــة 
محاولــة للتدخــل فيهمــا بطريقــة لا يتطــرق إليهــا الشــك أو التأويــل ثالثــا؛ ورابعــا وأخيــرا ضمــان ســرية وأمــان المعلومــات 

والاتصــالات بطريقــة آمنــة )عبــد الحميــد، 2007، ص 62؛ زهــرة، 2008، ص 24(.

الخاتمة
أوضحــت الدراســة ضــرورة وحتميــة التحــول الرقمــي والــذي سيســاهم فــي تعزيــز ودعــم خدمــات وخطــط الدولــة للإســراع 
فــي علميــة التحــول الرقمــي والتحــرك نحــو تحقيــق أهــداف التنميــة الشــاملة والمســتدامة وتحقيــق رؤيــة مصــر 2030. 
وســلطنا الضــوء علــى القانــون المصــري رقــم 15 لســنة 2004، اللائحــة التنفيذيــة الصــادرة بقــرار رئيــس الجمهوريــة رقــم 
109 لســنة 2005 وتعديلاتهــا رقــم 361 لســنة 2020، والإقــرار بالتوقيــع الإلكترونــي وفقــا لضوابــط فنيــة وتقنيــة معينــة.

هــذا بالإضافــة إلــى عــرض خصائــص التوقيــع الإلكترونــي والشــروط الواجــب توافرهــا فــي التوقيــع الإلكترونــي، 
أوضحــت الدراســة أيضــا الصــور والأشــكال الحديثــة للتوقيــع الإلكترونــي.

وتوصي الدراسة بعدد من التوصيات على النحو التالي:
• إصـدار قانـون المعامـلات الإلكترونيـة الـذي يحكـم طرفـي المعاملـة )مقـدم الخدمـة ومتلقيهـا(، عـلاوة علـى إعـادة 

هيكلـة الخدمـات الحكوميـة المقدمـة للمواطنيـن.
• إنشـاء العديـد مـن المـدن الذكيـة وتطويـر البنيـة التحتيـة الرقميـة علـى مسـتوى الجمهوريـة لضمـان دمـج مؤسسـات 
جديـدة وتقديـم خدمـات جديـدة فـي عمليـة التحـول نحـو التوقيـع الإلكترونـي، إلـى جانـب حاجتنـا إلـى ضـرورة تأهيـل 
وتدريـب المجتمـع المصـري بـكل فئاتـه علـى كيفيـة التعامـل مـع تكنولوجيـا المعلومـات التـي أصبحـت مـن مقومـات 

الاقتصـاد الحديـث فـي كافـة دول العالـم.
• مضاعفـة العديـد مـن المقومـات الماديـة والبشـرية للتحـول نحـو التوقيـع الإلكترونـي، وأيضـا تغييـر ثقافـة المجتمـع 
نحـو أهميـة تكنولوجيـا المعلومـات بشـكل عـام فـي التعامـلات مـع الجهـات الحكوميـة وغيـر الحكوميـة وإبرام الصفقات 
التجارية الإلكترونية محليا ودوليا، كما يتطلب التحول الكامل نحو الرقمنة والعمل عن بعد توافر بنية قوية لشبكة 

الإنترنت.
• إنشـاء بنيـة تحتيـة رقميـة قويـة وتأمينهـا معلوماتيـا، عـلاوة علـى زيـادة عـدد منافـذ تقديـم الخدمـات الرقميـة للمواطنيـن 

ووجود إطار تشـريعي وتنظيمي لإجراءات الميكنة.
• تدشـين مجموعـة مبـادرات ومشـروعات تسـتهدف تحسـين مسـتوى جـودة الإنترنـت وتقويـة كفـاءة شـبكات المحمـول 

فـي الطـرق الرئيسـية وبعـض المحافظـات، لتعـزز رؤيـة مصـر 2030 فـي مجـال التحـول الرقمـي.
الحلـول  مجـال  فـي  مصريـة  منتجـات  لتطويـر  المصرييـن  والباحثيـن  الشـركات  بيـن  والتطويـر  البحـث  تشـجيع   •
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الرقميـة والتكنولوجيـا كعامـل مسـاعد للتحـول الرقمـي، كمـا يجـب أيضـا أن تولـى الدولـة اهتمامـا بتوعيـة الأفـراد غيـر 
المتخصصيـن بالمجـال الإلكترونـي والرقمـي الذيـن يقومـون بتأديـة مهامهـم الوظيفيـة فـي الجهـات الحكوميـة المختلفـة.

• الاسـتعانة بخدمـات مـن شـراكات متعـددة للحصـول علـى توقيـع إلكترونـي مُؤهَـل يتمتـع بـذات قـوة الإثبـات الخاصـة 
بالتوقيـع التقليـدي لتلبيـة حجـم الطلـب المتنامـي خـلال الفتـرة الحاليـة علمـا بتسـريع جائحـة كورونـا بإعتمـاد التوقيـع 

الرقمـي فـي ظـل تدابيـر التباعـد الاجتماعـي وسياسـات العمـل مـن المنـزل.
• تقنين ومراقبة التطبيقات الخاصة بالتعاقدات الالكترونية عبر منصات التواصل الاجتماعي عن طريق: 

- تشجيع وتطوير المناهج التدريبية في تقنيات الاتصال الحديثة في مجال التعاقدات الإلكترونية.
- العمل على إيجاد محاكم متخصصة وعقد تدريب للقضاة المختصين في هذا النوع من القضايا.

-  ضـرورة مواءمـة التشـريعات الوطنيـة مـع التشـريعات الصـادرة فـي دول العالـم الأخـرى فيمـا يتعلـق بالتعامـلات 
الإلكترونيـة والتوقيـع الإلكترونـي. 

- ضـرورة التأكـد مـن مقدمـي خدمـات، والتصديـق بالحفـاظ علـى المعلومـات الشـخصية للمشـتركين وحمايتهـا مـن 
الإفشـاء، وترتيـب مسـئولية مدنيـة وجنائيـة عليهـم فـي حالـة الإفشـاء غيـر المشـروع. 
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Electronic Signature as a Modern Technology for Digital 
Transformation

Summary

Digital transformation is a fuel for publishing an electronic, signature The process 
of digital transformation adopted by the Egyptian State is an important part of the 
reforms and developments in accordance with the requirements of the phase of 
strengthening economic and social activity, developing technology and increasing 
reliance on it in the economic recovery phase of the Corona pandemic, moving 
towards Egypt’s vision 2030, achieving sustainable development objectives in all 
areas of the State and modernizing and developing the culture of human resources.  
Electronic signature is a necessity imposed by the digital transformation of institutions 
in the new Republic, which will contribute to the empowerment of electronic services. 
This research aims to highlight electronic signature as a new and modern technology for 
digital transformation.

Keywords: digital transformation, electronic signature, electronic signature regulation 
law, electronic signature properties, forms of electronic signature
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